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2 Innledning

«Som et Silicon Valley-teknologiselskap, har Palantir en agil kultur for softwareutvikling,
definert av overlegen innovasjon og design ...»

Setningen lyste mot meg fra kontrakten mellom det norske politiet og Palantir Technologies.
Et sjeldent klart brudd pa formaningen om «show, don'’t tell», ja visst — men erklaeringen er
ogsa talende. Slik snakker de store teknologiselskapene, ikke bare i pressemeldinger, men i
offisielle dokumenter i Norge. Hva la bak ordene?

Da jeg leste setningen var det klart at dette agile selskapet hadde kommet pa halene i
Norge. Det er na fem ar siden politiet inngikk en avtale om kjgp av programvare fra Palantir,
det amerikanske teknologiselskapet som spesialiserer seg pa dataanalyse og overvakning.
Denne hgsten har Morgenbladet dokumenter at programmet fortsatt ikke fungerer som det
skal. Kostnaden har steget fra et anslag pa snaut 30 millioner til over 100 millioner kroner,
men knapt noen av gevinstene som ble lovet i den mange hundre sider lange kontrakten er i
dag realisert hos det norske politiet.

At IT-prosjekter blir dyrere enn antatt, er naermest en naturlov. Men dette var ingen hvilken
som helst IT-leverandgr. Palantir regnes gjerne — og regner seg selv — som en av de store
nyvinningene fra Silicon Valley, som bruker banebrytende teknologi for a lgse problemer. De
insisterer selv pa at de ikke driver med persondata, men det er likevel ravaren: De behandler
dataene som kundene deres sitter pa. Nar kunden er det norske politiet, er det dermed data
om norske borgere de far i hende. Palantir er mektige, og et av de selskapene som farst
satset pa statlige kunder, heller enn reklamefinansiering, som forretningsmodell. Samtidig har
norske politikere et sterkt enske om at Norge skal veere ledende pa digitalisering — vi har en
egen strategi for kunstig intelligens og det snakkes om data og den digitale gkonomien pa
inn- og utpust.

Nar to sa mektige akterer — store teknologiselskaper pa den ene siden, og staten pa
den andre — har sammenfallende interesser, ma pressen folge med. Samarbeidet
mellom Palantir og politiet er av en type som vi vil se mer av: Store teknologiselskaper
kommer til &4 by seg frem som en attraktiv partner for dem som vet mest om oss. Det er
ekstremt viktig at pressen fglger med og kikker dem i kortene nar de diskuterer
hvordan norske borgeres opplysninger skal brukes. Avveiningene mellom bedre
kontroll pa den ene siden, og grunnleggende borgerrettigheter pa den andre, kan ikke
skje i det stille.

Morgenbladet har ikke mye erfaring med et omfattende og systematisk innsynsarbeid av
typen som dette prosjektet har krevd. Vi jobber heller ikke vanligvis opp mot justissektoren og
politiet. A skulle ga los pa Politidirektoratet skulle vise seg & veaere mer utfordrende enn vi
hadde sett for oss — men desto viktigere, bade for saken, og for det den har vist om hvordan
direktoratet forholder seg til offentlighetsloven.

3 Slik kom arbeidet i gang
3.1 Hvor det startet: En helt annen nysgjerrighet, midt i pandemien

Jeg har fulgt selskapet Palantir i en rekke ar, av ren nysgjerrighet. Palantir er mindre og
mindre kjent enn de virkelig store Silicon Valley-selskapene, men forretningsmodellen deres
gjer dem spennende: De inngar avtaler med statlige kunder, med myndigheter, heller enn a
«gi bort» produktene sine. Hvis man, som jeg, er bekymret for den gkende makten disse
selskapene har til a forme var verden, er en slik taktikk spesielt bekymringsverdig. Dermed
har jeg fulgt deres arbeid i USA med interesse, og da de etablerte seg og begynte a jobbe



med norske kunder rundt 2017 gkte interessen. Ideen om a grave i dette IT-prosjektet kom
farsti 2019, da kostnadsproblemene i politiets Palantir-prosjekt ble meldt i Politiforum. Men
den store krisen som rammet Morgenbladet den hgsten gjorde at arbeidet aldri kom i gang.

Sa, da pandemiens ferste bglge herjet Norge, og Morgenbladet — som de fleste andre
redaksjoner — forsgkte a dekke viruset fra hjemmekontor, kom meldingen i Politiforum om at
prosjektet var «forsert avsluttet». Det er en merkelig formulering, og artikkelen gjorde meg
bare mer nysgjerrig:

Den beskrev store kostnadsoverskridelser og samarbeidsproblemer, men det var
vanskelig a fa ordentlig grep pa hva som hadde gatt sa galt, og hvilken rolle Palantir
spilte i sagaen. Det, kombinert med nysgjerrigheten fra tidligere om hvem Palantir
faktisk er og hva de gjor, gjorde at vi bestemte at na var det pa tide a gjore et ordentlig
forsok pa a forsta denne fadesen.

3.2 Hva var kjent fra fer

Politiets samarbeid med Palantir har veert omtalt i norsk presse far Morgenbladet begynte a
grave i saken. Seerlig har Politiforum gjort et viktig arbeid — de har dekket prosjektet
kontinuerlig siden fgr Palantir ble valgt, og veert seerlig grundige i dekningen av perioden fra
da den interne kritikken mot prosjektet kom i 2019. Deres arbeid har veert viktig for
Morgenbladets graveprosjekt, men naturlig nok har de fokusert pa politiets rolle, altsa pa den
ene siden av saken.

| tillegg har bade NRK og Aftenposten skrevet om Palantir i det norske politiet. | Aftenpostens
gjennomgang av prosjektets problemer fra 2019 kunne vi lese om en rekke
samarbeidsproblemer, juridisk sommel og stor konsulentbruk, blant annet. Aftenpostens
journalister nevnte ogsa en besnzerende setning som jeg ikke ble helt klok pa:

De skrev at et av de store problemene var at prosjektet pa et tidspunkt ble utvidet til «a
ogsa inkludere en analyse- og informasjonsbehandlingsdel». Det er jo selve
hovedproduktet som Palantir leverer — hvordan var dette ikke med fra starten?

Med andre ord: Selv etter det gode arbeidet til disse mediene var det vanskelig a forsta veien
fra «supervapeny, slik programvarekjgpet ble omtalt da kontrakten ble inngatt, til «forsert
avslutning». Slik jeg sa det, var det to viktige brikker som manglet.

3.3 De sentrale problemstillingene: Hva gikk sa galt?

For det farste manglet offentligheten en ordentlig beskrivelse av hva som hadde skjedd. Her
snakker vi om 100 millioner skattekroner som er brukt pa en teknologi som politiet selv
innrgmmer at ikke fungerer som den skal. Palantir hyller seg inn i myter, men det ma da
likevel veere mulig for oss vanlige borgere a forsta hva det var de skulle forsgke a fa til med
programvaren sin, og hvorfor det ikke gikk? Rapporter om samarbeidsproblemer og
«uenighet om kvalitet» holdt ikke, mente jeg:

Politiet sitter pa data om borgernes lovbrudd, domfellelser, telefonsamtaler og bevegelser —
det er viktig a forsta ngyaktig hva Palantir skulle gjgre med disse opplysningene.

Dette er dessuten altsa et av de farste eksemplene pa samarbeid mellom sakalt «Big Tech»
og den norske stat. Det er ingen grunn til a tro at det blir det siste: Google kjgper seg opp

innen helseteknologi, og kan godt tenkes & @nske et samarbeid med Helsedepartementet —
om de ikke allerede har foreslatt det. Vi ma vite hvordan de falbyr sine tjenester og hvordan
vare folkevalgte og embetsfolk svarer pa fremstatene. Her var et eksempel der jeg visste at



samarbeidet hadde gatt galt. Det var grunn til a tro at det fantes misforngyde folk som kunne
fortelle om prosessen, og dokumenter som kunne vise hvordan samarbeidet hadde gatt. Jeg
ville finne begge deler.

3.4 Oq hvor er Palantir?

Palantir, med sitt rykte for hemmelighold og sine band til bade CIA, det amerikanske
forsvaret og Silicon Valley, far naturlig nok oppmerksomhet nar det etablerer seg i Norge.
Dermed er det pafallende hvor fravaerende Palantir har veert i dekningen av politiets
samarbeid med dem: Tidligere artikler har gatt grundig gjennom hvordan politiet har kivet om
dette prosjektet, men hvor var Palantir? De syntes knapt i dekningen, og de andre avisene
hadde ikke fatt dem i tale. Var det virkelig ikke mulig a vite mer om dette selskapet — deres
teknologi, deres taktikker og fremgangsmater?

Her kan det veere nyttig med en liten ordliste, for a fglge gangen i dette graveprosjektet:

o Palantir er et selskap, grunnlagt av blant andre Peter Thiel, en beryktet amerikansk
investor som blant annet var tidlig inne i Facebook og som stgttet Donald Trump.

o Palantir lager programvaren Gotham, som brukes til & sammenstille og analysere
informasjon og som vanligvis selges til kunder i forsvars- og etterretningsbransjen.

e Det var dette programmet politiet i Norge kjgpte da de startet prosjektet Omnia.
Omnia ble drevet av Politidirektoratet, POD, og hadde som mal a hjelpe politiet
handtere internasjonalt politiarbeid.

e Dette var fordi POD antok at det kom til & bli mange flere internasjonale henvendelser
nar Norge koblet seg pa det europeiske Priim-samarbeidet, som skal la politistyrker i
Europa samarbeide og utveksle informasjon med hverandre.

Under Omnia skulle altsa politiet bruke Gotham til & koble sammen en rekke politiregistre,
som inneholder fingeravtrykk, DNA-profiler og informasjon om kjgretay og farerkort. | Gotham
skulle de sa kunne lete etter koblinger mellom spor, finne sammenhenger mellom
kriminalsaker og lgse dem raskere. Det var i hvert fall ambisjonen.

4 Et sveart prosjekt, vilkarlige dokumentert
4.1 Det som fantes i postlistene, og det som ikke fantes

Farste skritt for a forsta Palantirs arbeid hos politiet var a skaffe oversikt over de tilgjengelige
dokumentene i prosjektet. Fantes det rapporter som beskrev problemene? E-postutvekslinger
fra kritiske perioder? Matereferater? Prosjektet var eid og drevet av Politidirektoratet, og jeg
sokte derfor etter spor etter prosjektet med alle tenkelige sgkeord, og stavemater av disse, i
deres postlister. Det holdt ikke a lete etter «prim» og «omnia», ogsa «prumy, «prym» og
«omina» matte med. Dette arbeidet ble dokumentert i en oversikt i Excel, samtidig som jeg ba
om innsyn i dokumentene.

Ganske raskt ble to ting tydelig: For det farste fantes et knippe viktige saksnumre, som
samlet mye av de journalfgrte dokumentene i prosjektet. Disse brukte jeg derfor tid pa a
gjere meg kjent med - de lot meg fa et farste innblikk i gangen i prosjektet, fra fer anbudet
ble lyst ut i 2016 til i dag. Det var viktig a fa kronologien pa plass: | et langvarig og komplisert
prosjekt — der hendelsene jeg var mest interessert |a flere ar tilbake i tid — matte jeg ha bedre
kontroll pa tidspunkter og endringer enn selv kildene. Da kunne jeg stille kontrollspgrsmal,
vurdere troverdighet og verifisere utsagn.



Denne kronologien ble samlet i et eget Word-dokument, der jeg noterte datoer, hendelser,
navn, spgrsmal jeg enna ikke hadde svar pa — og svar pa sparsmalene etter hvert som jeg
fant dem. Det ble spesielt viktig i skriveprosessen mot slutten: Med Excel-oversikten over

dokumentene og kronologien kunne jeg kjapt ga tilbake og finne tidspunkter og de aktuelle
opplysningene jeg skulle skrive om.

Det viktigste jeg oppdaget, var at det matte vaere store hull i journalferingen. |
postlistene fant jeg for eksempel referater fra moter i prosjektets styringsgruppe fra for
Palantir vant anbudet, men bare ett mote fra etter at Palantir ble valgt og prosjektet
startet for alvor. Det var vel ingen grunn til at man da skulle slutte a ha mater?

Det var i det hele tatt pafallende fa dokumenter a finne fra aret 2017, prosjektets farste ar og
da det ifalge Aftenposten ble utvidet til & inkludere «en avansert analyse- og
informasjonsbehandlingsdel».

Det var mystisk: Hvis prosjektet ble vesentlig endret etter oppstart, hvordan hadde
ingen diskutert det eller dokumentert det?

4.2 Et persongalleri begynner a tre frem

Det kom flere nyttige innsikter ut av disse fgrste ukene med arbeid i postlistene. For det
forste ble det klart at Palantir knapt var a finne: Sgker du etter «Palantir» i de offentlige
postlistene, finner du stort sett bare innsynsforesparsler fra medier som Morgenbladet og
Politiforum. Det begynte etter hvert @ komme svar pa innsynsbegjeeringen (om enn pa langt
ner alle; mer om det snart), men dokumentene inneholdt lite: standardiserte mgtereferater og
presentasjoner uten annet innhold enn illustrasjoner av «Kripos» som star igjen pa
plattformen nar «Priim-toget» forlater stasjonen. Palantirs gjgren og laden, mgtene mellom
deres representanter og politiet, var ikke der.

Videre var det na mulig a lage en skisse av et persongalleri i sakskomplekset. Her og der var
det navn: en prosjekteier og en Igsningsarkitekt var nevnt i en e-post, et mgtereferat
inneholdt en deltagerliste som jeg kunne dechiffrere via Google og Linkedin for a finne ut
hvem deltagerne var, og hvilken rolle de hadde. Alle navn og arbeidssteder ble notert i Excel,
og tentative kart over koblinger og roller ble tegnet opp, kastet og tegnet pa nytt etter hvert
som nye folk dukket opp.

Linkedin lot meg anonymt sjekke alle navn som dukket opp (er denne personen fortsatt i
POD? Var hen der i perioden jeg lurer pa? osv.), og ogsa finne navn pa andre som har
oppgitt a jobbe i enten Palantir eller IT-avdelingen til POD i den aktuelle perioden.

| denne startfasen tok jeg noen tentative ringerunder. Jeg valgte a ikke ringe lederne i politiet
eller i Palantir pa dette tidspunktet. Vi vurderte det som at jeg trengte a vite mer for jeg tok
kontakt med dem, i tilfelle de faktisk ville svare. Men jeg hadde funnet flere «menige»
deltagere i prosjektet, IT-folk som testet programvaren etter hvert som programmet ble satt
opp, som na hadde gatt videre til nye jobber. En leder kontaktet jeg likevel tidlig:
Prosjektlederen, en innleid konsulent som jobbet for POD. Hans navn var det som oftest gikk
igjen i dokumentene, og han var innleid. Na hadde han fatt seg ny jobb, viste Linkedin, og om
han ville prate, ville det kunne Igse saken nesten pa egenhand. Han svarte imidlertid blankt
nei — og henviste til taushetsplikt om tidligere prosjekter.

Dette visste vi at ville bli en utfordring i dette prosjektet: Linkedin hadde vist oss at
flere involverte var innleide konsulenter, som neppe ville ha mye a vinne pa a svare pa
spersmal om en tidligere oppdragsgiver.



De fleste vi ringte i denne runden sa nei til a snakke, det veere seg pa bakgrunn eller som
apne kilder. Noen virket i utgangspunktet apne for a snakke, for sa a aldri ta telefonen igjen.
Men ringerunden ga ogsa grunn til hap: Noen beklaget at de ikke kunne bidra selv, men sa
de syntes det var bra at noen gravde i dette prosjektet, eller nevnte at «ja, det ble jo ikke
akkurat slik vi hadde sett for oss». Det ga motivasjon til a fortsette arbeidet.

4.3 Direkte foresparsler til Politidirektoratet

Fra en tidligere kildesamtale, fra da jeg bare var nysgjerrig pa Palantir i Norge pa egenhand,
hadde jeg fatt hare om en tur til California som kunne vere viktig for Omnia-prosjektet.
Kilden fortalte at sentrale ledere i politiet hadde veert pa «studietur» i USA, og besgkt blant
annet Palantir. Dette skulle ha skjedd far kontrakten ble inngatt. Vi visste at andre medier
tidligere hadde fatt innsyn i deler av kontrakten mellom politiet og Palantir. Men etter
samtaler i redaksjonen ble vi enige om at selve anbudsprosessen likevel var verdt a se
neermere pa: Hintene om turen til California var indikasjon pa at prosessen burde ettergas.

Jeg sendte derfor tre direkte innsynsforesparsler til POD:

e For det farste ville jeg ha reiseregningene IKT-sjefen i POD. Han skulle ha veert med
pa denne turen - reiseregningene kunne verifisere det, og var dermed farste skritt for
a finne ut hvilken betydning reisen hadde.

e Dernest ba jeg om innsyn i kontrakten mellom politiet og Palantir.

o Til sist formulerte jeg, med hjelp fra Sindre Granly Meldalen i Presseforbundet, et §9-
innsynskrav om kommunikasjonen mellom en rekke sentrale personene i
Politidirektoratet, og Palantirs ansatte, om implementeringen av prosjektet Omnia i
perioden januar-november 2017. Dette dekket perioden fra prosjektet startet til det ble
utvidet til a inkludere analysedelen. Her matte ngkkelen til hvorfor prosjektet hadde
gatt sann pa tverke ligge.

Innsynskravet var helt i trad med tidligere forstaelse av §9 — vi definerte konkrete personer,
et konkret prosjekt og en avgrenset tidsperiode. Det burde kunne avslgre om det fantes
kommunikasjon mellom Palantir og politiet som ikke var fart i postlistene.

Men herfra gikk alt veldig mye saktere.

5 Innsynsmuren hos Politidirektoratet
5.1 Sendrektighet og surr med hjemler

Hovedproblemet i arbeidet med a dokumentere Palantir-prosjektet i politiet har veert
Politidirektoratets handtering av innsynsforespgarsler. Bare en sjelden gang har den generelle
regelen om svar innen tre virkedager blitt overholdt. Begrunnelsene vi har fatt for avslagene
har veert mildt sagt forvirrende: En innsynsforesparsel om et dokument om «Utfordringer i
overlevering til linje» tok farst fire uker a fa svar pa. Begjeringen ble sa avslatt med
henvisning til taushetsplikt (§ 13.1). Men da jeg ba om utvidet begrunnelse, endret de
hjemmelen - na inneholdt notatet «interne saksforberedelser», og matte unntas. Et notat om
«Krav til opplysningenes kvalitet» ble pa sin side avslatt med henvisning til politiregisterloven
(om taushetsplikt om personlige forhold). Da vi ba om begrunnelse, kom svaret fra POD om
at de hadde konferert med Kripos, avsender av notatet, og begge var enige om at
dokumentet matte unntas offentligheten — med henvisning til en helt annen hjemmel i loven,
denne gangen om hensyn til «spanings- og etterretningsvirksomheten».



Pa et tidspunkt ble et dokument om Kripos’ DNA-register avslatt fordi det inneholdt
informasjon om «forhandlingar om rammeavtalar med landbruks-, fiskeri- og
reindriftsorganisasjonanen.

Denne praksisen oppfattet vi som lite tillitsvekkende, og et tegn pa en bekymringsverdig
«avsla farst, begrunn senerex»-holdning.

Disse problemene hadde veert enklere a handtere om innsynsbegjeeringene ble ekspedert
innen rimelig tid. Etter hvert leerte jeg at dersom et svar kom kjapt, var innsynskravet som
gjerne innvilget. Men nar dagene og etter hvert ukene begynte a ga, var det en indikasjon pa
at kravet ville bli avslatt. Da gikk det nye uker med a vente pa utvidede begrunnelser, og
enda nye dager og uker far klager ble behandlet. For notatet nevnt over, «Krav til
opplysningenes kvalitet», ble en langvarig klageprosess heldigvis ikke ngdvendig — fordi jeg
etter hvert fikk tak i dokumentet via andre kilder. Mer om det senere.

Ingen av mine klager ferte frem fullt og helt. Det er ikke lett @ argumentere mot
politregisterloven: Nar politiet henviser til sine «tekniske innretninger» eller «hensyn til
etterforskningsvirksomhet», er det vanskelig a vinne frem. Av prinsipp valgte jeg a klage sa
langt jeg kunne pa et avslag pa innsyn i en statusrapport (tertialrapport) og en arsrapport fra
Kripos — som skulle vaere brukere av Omnia nar programmet var pa plass - til POD fra 2016.
Jeg ville vite hvordan Kripos hadde omtalt prosjektet dette viktige aret, da kontrakten ble
inngatt, men begge innsynsbegjeringer ble avvist. Begrunnelsen var bade interne
saksforberedelser, og dessuten bestemmelsene i politiregisterloven som beskytter omtale av
politiets metoder. Vi mente det var voldsomt at den offisielle og regelmessige
kommunikasjonen mellom Kripos og POD kunne holdes vekk fra borgerne for alltid. At
rapporten var flere ar gammel, talte sterkt for merinnsyn. Pressen har en viktig
kontrollfunksjon, og opplysninger som i utgangspunktet ma unntas i 2016 ber i sterre grad
utleveres fem ar senere. POD skrev ogsa at dokumentene inneholdt opplysninger som, hvis
det ble gitt innsyn, ville «lette gjennomfgringen av straffbare handlinger». Denne
unntakshjemmelen gjelder imidlertid bare opplysninger, og ikke hele arsrapporter. Vi klaget,
og saksgangen her var oppsiktsvekkende treg og verdt a fremheve:

Den opprinnelige innsynsbegjaringen ble sendt den 12. mai 2021, avslatt tre uker
senere, for det tok nye tre uker a fa en utvidet begrunnelse. Jeg klaget en uke senere,
men det var farst etter en purring i september - hvor jeg tok med Justisdepartementet
pa kopi for sikkerhets skyld - at noe skjedde. Departementet pala POD a fa opp farten,
men det tok enna en full maned for avslaget ble delvis omgjort i slutten av oktober.

Det tok med andre ord fem maneder og to uker a fore en i utgangspunktet helt ordinzr
innsynsprosess til slutten. Det sier seg selv at det blir vanskelig a kontrollere det
myndighetene gjor nar selv lovens handhever forholder seg til offentlighetsloven pa
denne maten.

5.2 Kontrakten

Ogsa de direkte innsynsforesparslene var traelete prosesser, skulle det vise seg. Den
«enkleste» var kontrakten mellom Palantir og politiet — den tok kun et kvartal, fra opprinnelig
begjeering i mai til innvilget innsyn i september. Da kontrakten endelig kom, oppdaget vi
imidlertid at et av de sentrale dokumentene vi var blitt innvilget innsyn i kun inneholdt
oddetallssidene. Et mer enn 200 sider langt dokument var halvert. Vi tok kontakt umiddelbart,
bade pa telefon og e-post, for a fa fikset det vi antok matte veere en erlig glipp sa fort som
mulig. Men det tok fortsatt mer enn en uke for riktig versjon av dokumentet ble oversendt.



Da kontraktdokumentene endelig kom i riktig format, ble de sveert viktige for saken. | dem
fantes det som knapt finnes i postlistene, nemlig den konkrete kommunikasjonen mellom
politiet og Palantir — med deres egne ord. Dette var ikke mgtereferater eller dokumentasjon
av direkte samtaler, men det var et viktig vindu til a forsta hvordan de to partene forsto seg
selv og presenterte seg selv for hverandre. Da vi leste gjennom dokumentene, sa vi tydelig
den dynamikken som vi hadde veert nysgjerrig pa fra starten — hvordan et mektig tech-
selskap mater en ivrig etat fra et lite land.

Politiet gjentok flere ganger at dette hadde de ingen erfaring med. De understreket at
«kontrakteren burde ta med sin fulle erfaring fra lignende etater og andre utrullinger,
og ikke ngle med a foresla bedre mater a Iese behovene». Palantir pa sin side svarte
med innflgkte beskrivelser av det som i bunn og grunn er sgkefunksjonalitet, og
understreket selskapets «komplette dedikasjon til vart mal om a bemektige kundene til
a bruke data for a oppna transformative resultater».

Dette ble et sveert viktig moment i saken.

5.3 Reiseregningene — var «teknologituren» en ngkkel eller et blindspor?

Begjeaeringen om reiseregningene til IKT-sjefen ble forst avslatt fordi de var sa gamle at de na
var arkivert i et annet system. Dermed mente POD at de ikke lenger kunne regnes som
dokumenter. Det avslaget var apenbart feil — at et dokument er arkivert og dermed vanskelig
tilgjengelig er beklagelig, men ingen god grunn til hemmelighold. Vi klagde, og fikk medhold i
klagen, men igjen tok det uker og maneder a fa tak i de riktige reiseregningene.

Et starre problem var at ingen av reiseregningene vi til slutt fikk ut fra tiden far Palantir-
kontrakten ble inngatt, viste noen tur av typen jeg hadde hgrt om. Hadde kilden tatt feil?

Pa dette tidspunktet hadde jeg snakket med kilder som ikke var direkte tilknyttet Omnia-
prosjektet, men som hadde kjennskap til det. Jeg tok kontakt, og spurte om de hadde hart om
en slik tur. Det hadde de — men den hadde skjedd pa varparten 2017, mente de. Og altsa
etter at kontrakten var inngatt. Det ga en ny runde innsynsforespgrsler, denne gangen tok det
«kun» to og en halv uke & fa svar, og i svaret fant jeg en tur til California i mars 2017
registrert. Neermere forespgrsler til POD viste at de kalte det en «teknologitur», og at en
rekke personer i PODs ledelse var med pa besgkene i Palo Alto, San Fransisco og Seattle.

Dermed hadde vi fatt verifisert to ting: For det forste hadde denne turen skjedd, men for det
andre - den hadde skjedd etter kontraktsinngaelse. Hvilken betydning hadde turen da for
hvordan Palantir-prosjektet vokste ut over sine egne rammer og ble en fiasko? Vi visste at
det var lite sannsynlig at disse lederne som var med pa turen ville stille til intervju. De hadde
ikke gjort det tidligere. Hapet 1a i § 9-innsynsbegjaeringen: Hvis jeg kunne se hvordan IKT-
sjefen og de andre gverst i systemet snakket med Palantir, kunne det gi noen svar.

5.4 § 9-innsyn i kommunikasjon i prosjektet

Den farste § 9-begjeeringen om kommunikasjonen mellom PODs folk og Palantir ble sendt
tidlig pa sommeren 2021. Etter en runde med tilbakemelding om at kravet vart var for vidt,
konkretiserte vi det ned til en noe kortere tidsperiode i 2017, til faerre personer og til
kommunikasjonen om utvidelsen av Omnia-prosjektet til & ogsa inkludere en analyse- og
informasjonsbehandlingsdel. Vi valgte oss ut IKT-ledelsen i POD, sjefen og hans nestledere -
og tenkte at andres kommunikasjon eventuelt kunne fglge senere. Sa feil kan man ta.
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Hele august og september gikk, uten at det kom noe svar pa den oppdaterte begjeeringen. Vi
klaget til Justisdepartementet og ba dem behandle kravet i stedet — det farte kun til at
departementet ba POD fa opp farten. Sa, i oktober, fikk jeg plutselig en e-post fra en
saksbehandler i POD. De hadde ved en inkurie oversett forespgrselen min, sa han, men na
ville han gjerne hjelpe. Jeg gjentok innsynsbegjeeringen, og hapet pa det beste.

Et par dager senere begynte sa den mest besynderlige delen av prosessen:

En mandag morgen dumpet en e-post inn i innboksen, med 12 vedlegg. Da jeg begynte a ga
gjennom dem, viste det seg imidlertid at det var hele kontrakten med Palantir, pa nytt. Sa,
utover dagen, fortsatte e-postene a komme: Jeg fikk tilsendt e-poster fra journalister i NRK
og Politiforum, innsynsbegjeeringer de hadde sendt og dokumentene de hadde fatt ut til svar.
Til slutt satt jeg med flere titalls dokumenter, og ingen av dem hadde noe med § 9-
begjeeringen min om kommunikasjonen mellom politiet og Palantir a gjere.

Vi konfererte i redaksjonen, og med Sindre i Presseforbundet: Skulle vi bare la dette surre og
ga, og hape at de kom til poenget til slutt — og at det kanskje dukket opp noe annet verdifullt
underveis? Vi bestemte oss likevel for a ta kontakt og forklare at noe var feil: Det var viktig at
arkivet ikke brukte mer tid enn ngdvendig pa feil saksbehandling, nar det allerede var sa
vanskelig a fa til den riktige.

Det viste seg at saksbehandleren i POD hadde misforstatt begjeeringen var, og trodde vi ba
om alle journalfgrte dokumenter i saken for perioden. Vi presiserte pa nytt, for tredje gang,
hva kravet faktisk gjaldt.

Den 21. oktober, tre maneder etter at begjaringen ferst ble sendt, kom endelig en
faktisk behandling av innsynskravet. Det ble avvist pa alle punkter - det Morgenbladet
har bedt om er ikke en sak etter § 28, skrev POD, men et tidsrom eller eventuelt en
dokumenttype (e-poster og SMS-er). Det springer mange saker ut av Omnia-prosjektet,
skrev de, og det var ikke tilstrekkelig presisert hvilken sak vi ba om.

Sa fulgte det mest pafallende: POD skrev at uansett om det vi ba om var en sak, ville de
ikke kunne utlevere noen e-poster, for personene det gjaldt hadde sluttet i POD og e-
postene dermed var slettet.

o Dette er oppsiktsvekkende: Arkivplikten gar lenger enn journalfgringsplikten, og vi
hadde fra tidligere sett hvor fa dokumenter som var a finne i postlistene om dette
prosjektet.

Pa dette punktet hadde jeg ogsa, etter nye runder i postlistene til Politidirektoratet, oppdaget
noe interessant:

e En rekke dokumenter i dette prosjektet var arkivert mange maneder og noen ganger
ar etter at dokumentene ble opprettet. Pafallende mye av dokumentasjonen som var a
finne var journalfgrt omtrent samtidig, varen 2018. Da gransket politiets internrevisjon
Omnia-prosjektet, visste vi, og da dukket altsa mange maneder gamle dokumenter
opp i postlistene.

Det var en viktig innsikt, hentet fra noe sa banalt som & sammenligne dokumentdato og
publiseringsdato i Einnsyn-portalen, som beviste at journalfgringen i dette prosjektet
apenbart var mangelfull. Men her mente altsa POD at alle e-poster som var verdt a arkivere,
var a finne i postlistene. Eventuelt annen kommunikasjon som kunne belyse prosessen da
Palantir kom inn i det norske politiet, na var slettet.

Dette fremstod for oss som bade mangelfull arkivering og journalfgring, og som
uhjemlet sletting av arkivverdig materiale - rett og slett et mulig lovbrudd.
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Nar e-postene var slettet var det lite sannsynlig at en klage kunne vinne frem og faktisk gi

uttelling i form av dokumenter. Men det var en viktig prinsippsak her: Vi hadde bedt om en

sak, mente vi, og det var viktig — for oss, og for senere undersgkelser av denne eller andre
saker — at POD anerkjente det.

Vi klagde derfor pa PODs avvisning av at vi hadde presisert saken godt nok, og viste pa nytt
til den helt konkrete avgrensingen vi hadde gjort (konkrete personer, et konkret aspekt ved
Omnia-prosjektet, og en konkret tidsperiode). Gjennom pandemien har flere andre
redaksjoner brukt samme paragraf til a fa ut kommunikasjon om f.eks. skolestenginger i en
gitt tidsperiode mellom navngitte personer — dette var ikke noe annerledes.

PODs saksbehandler var lite lysten pa a sende klagen over til Justisdepartementet,
viste det seg. Han ringte og spurte om vi ikke kunne droppe det - «e-postene er jo
uansett slettet, det kan ikke ha noe for seg a belemre Justis med dette?», sa han. Jeg
insisterte pa at jeg ville klage pa deres forstaelse av hva som er en sak etter § 28, og en
uke senere fikk jeg endelig kopi av klageoversendelsen.

Der hadde Politidirektoratet snudd fullstendig: Helt innledningsvis i klagevurderingen skrev
POD at de na la til grunn at «innsynskravet i tilstrekkelig grad identifiserer en bestemt sak».
Deretter fulgte en naermere beskrivelse av hvordan e-postene til personene innsynskravet
gjaldt na var slettet, og at POD ikke hadde grunn til a tro at de hadde inneholdt arkivverdig
materiale.

Her fikk vi altsa medhold - fem maneder etter at begjaringen ble sendt — om at det vi
hadde bedt om var en sak. Det var en viktig seier, og det burde aldri tatt sa lang tid.

6 Palantir: hermetisk stengt

Omnia-prosjektet hadde etter alle solemerker blitt en verkebyll, ogsa for Palantir. Heller ikke
de ensker forsinkelser og krangling nar de skal levere programvare, og vi var nysgjerrige pa
hvordan Palantir selv ansa dette prosjektet. Det skulle imidlertid vise seg a bli en vegg vi ikke
maktet a forsere. POD har veert oppsiktsvekkende vanskelige i dette prosjektet, men det er
ingenting sammenlignet med forsgket pa a fa Palantir til a svare.

Innsynsarbeidet vart avslgrte kun noen fa navn pa Palantir-ansatte som hadde veert involvert
i prosjektet hos det norske politiet. En sjekk pa Linkedin viste at ingen av disse jobbet i
Palantir lenger — og vare henvendelser til dem forble ubesvarte, eller kom tilbake med
beskjed om a kontakte «media@palantir.com». Det samme gjaldt andre norske ansatte i
Palantir som jeg fant via Linkedin: ingen ville prate.

6.1 Metoder som kan bli nyttige senere

Metodisk kan det veaere verdt @ merke seg at det kan vere nyttig &8 mase, selv nar man
egentlig tror det er nyttelgst. Pa et tidspunkt forsgkte jeg a fa kontakt igjen med Palantir-
kilder som allerede hadde latt vaere a svare pa gjentatte foresparsler. Men denne gangen
traff jeg en av dem pa et heldig tidspunkt: han var pa ferie, og hadde satt opp autosvar pa e-
posten, som ogsa kom til meg — og i det var mobilnummeret hans. Det hadde jeg ikke funnet
andre steder. Det var en god paminnelse om at man ikke vet hva man far fgr man sper.

Jeg har ogsa hatt god nytte av to andre nettsider i arbeidet med denne saken. For det farste
har jeg brukt mye tid pa Glassdoor.com, en side der ansatte kan skrive anonyme vurderinger
av arbeidsgiveren sin. Denne siden brukte DN med stort hell i sitt arbeid med Equinor i USA-
saken, leste jeg i metoderapporten deres fra 2020, og jeg tenkte at den kunne inneholde
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nyttig info om Palantir ogsa. Det stemte: Palantir er vesentlig mindre i Europa enn i USA, og
ved a sortere vurderingene etter geografi fikk jeg en rekke beskrivelser av hvordan det var a
jobbe i Palantir i Sverige og England og Tyskland. Sa vidt jeg har kunnet se, har ingen
norske Palantir-ansatte brukt verktgyet enna. Siden hjalp meg likevel forsta jobben og
hverdagen til Palantirs sakalte «forward deployed engineers» godt nok til at jeg kunne skrive
presise henvendelser til dem jeg @nsket a fa i tale, vise at jeg forstod hva jobben deres var
og hva jeg @nsket fra dem. At ingen av dem var villige til & snakke, hindrer ikke at siden var
nyttig: Kunnskapen om Palantirs organisering og arbeidsmetoder ble brukt da jeg forsgke a fa
Palantir til a tre frem fra skyggene i skrivingen av saken.

Den andre siden jeg vil nevne er RocketReach.co — som blant annet oppgir formatet pa e-
postene til et gitt selskap. Bruker de initialene til de ansatte, fornavn, fornavn.etternavn? Det
kan du finne pa RocketReach, og i denne saken matte jeg kontakte mange mennesker som
jeg ikke hadde e-posten til. Jeg ville helst ikke ga via presseavdelingen om jeg kunne unnga
det, og med RocketReach kunne jeg gjette meg til riktig e-postadresse og ta kontakt direkte.

6.2 Kunnskap er (journalistisk) makt

Underveis i arbeidet med dette prosjektet, innsa jeg at det ville veere viktig a forsta selve
teknologien til Palantir. Politi- og justisfeltet er et omrade der Morgenbladet knapt har kilder -
vi fglger sveert sjelden blalysene. Dermed vurderte vi at vart sterkeste argument for a fa
kildene til & prate var kunnskap om teknologien. Jeg ville vise meg som en vettug og
kompetent samtalepartner for folk som jobber i politiet, men som jobber med IT-systemer i
det daglige og som i bunn og grunn er IT-folk.

Ved hjelp av tidligere dekning i internasjonal presse og forskningslitteratur skaffet jeg meg en
oversikt over de sentrale teknologiske begrepene: Palantir lager semantiske nettverk, der
objekter organiseres relasjonelt etter en felles taksonomi — og sa videre. Selv velger Palantir
a vise frem teknologien som glatte visualiseringer, men forskere og teknologer har arbeidet
med grunnprinsippene i tiar. Via Google kunne jeg sgke etter forskning pa denne teknologien,
og sortere den etter forsker tilknyttet norske institusjoner som jeg visste var sterke pa digital
teknologi (NTNU, Forsvarets forskningsinstitutt, osv.). Slik fant jeg frem til flere fagartikler, og
dessuten norske forskere som jobber pa feltet. Samtaler med dem ble nyttig
bakgrunnskunnskap da jeg etter hvert kom i kontakt med kilder i selve Omnia-prosjektet: Jeg
kunne for eksempel sparre om de tekniske problemene bestod i a identifisere objektene i
databasene, eller om det heller handlet om a i det hele tatt koble opp? Slike sparsmal gjorde
at samtalen skiftet gir: Jeg opplevde at kildene gikk dypere i sine forklaringer og begynte a
snakke friere.

Det samme gjaldt politifaglig terminologi. Politiets IT-systemer er et villnis av ulike databaser,
som er koblet pa ulike mater, som overlapper og inneholder opplysninger om alt fra DNA og
dommer til telefonovervakning. Dette brukte jeg mye tid pa a finne hode og hale pa. Serlig
bachelor- og mastergradsoppgaver fra Politihgyskolen og de juridiske fakultetene viste seg a
veere nyttige for helt grunnleggende beskrivelser av hva politiet lagrer og hvordan. Med den
kunnskapen kunne jeg komme med et velplassert «ja, du snakker om PO?» nar en kilde
begynner a beskrive et politiregister — og dermed forandret samtalen seg fra en halvt nglende
beskrivelse til dyptgaende og engasjerte utgreiinger om alt som er galt med Palantirs mate a
drive IT-utvikling. Fagterminologi bgr apenbart brukes sa lite som mulig i teksten som
kommer ut av et graveprosjekt, men den er uvurderlig i kildesamtalene.
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7 Behov for en lokkesak
7.1 Andre veier til malet

Samtidig som jeg jobbet meg gjennom listen over dem vi hadde identifisert som involvert i
prosjektet, og forsgkte a fa dem i tale, sa jeg meg om etter kilder mer perifert forbundet med
Omnia-prosjektet som muligens ville ta en prat. En av dem viste seg & bli en ngkkel til saken.
Denne personen hadde inngaende kunnskap om prosjektet, selv om han selv ikke har noe
med det a gjere direkte. Vi gikk et par runder i redaksjonen pa om vi burde kontakte ham - vi
visste nemlig at det var en risiko for at det, via ham, kunne bli kjent for andre aviser at
Morgenbladet jobbet med en sak om Palantir. Da vi likevel valgte a forsgke, var det i
hovedsak av to grunner:

For det farste var det apenbart for enhver som var nysgjerrig pa Palantir og sgkte i
postlistene at Morgenbladet jobbet med denne saken. Alle vare innsynsforesparsler ble
journalfert sveert detaljert, med konkret beskrivelse av alt vi ba om innsyn i. Dette star i klar
kontrast til hvordan departementets egne dokumenter er journalfgrt, der saks- og
dokumenttittel som regel er helt overfladiske. Videre visste vi at denne kilden hadde et godt
kildenettverk i store deler av politiet. Gjentatte forsgk pa a ta kontakt med folk direkte hadde i
all hovedsak veert frukteslgse — vi trengte noen som kunne ga god for oss.

Det viste seg at gamblingen fungerte. Kilden ville gjerne prate da vi tok kontakt — dette var
noen som er frustrert over pengene og ressursene politiet har brukt pa a fa Palantirs program
til a fungere - og vi avtalte et mgte. Over flere timer med samtaler, og en rekke e-poster i
etterkant, sammenlignet vi notater, fant kunnskapshull som én eller begge satt med, og kilden
var ogsa villig til & dele dokumenter som POD hadde nektet meg innsyn i.

7.2 Forskningsprosjektet som lokket

Jeg valgte bevisst a ikke sparre denne kilden om han kunne introdusere meg til noen av hans
kontakter i politiet disse farste samtalene. Jeg ville bygge tillit og vise at vi var troverdige og
serigse om denne saken, ikke bare si det.

Pa dette tidspunktet, i oktober 2020, hadde vi nok dokumenter til & kunne skrive en sak om at
problemene i Palantir-prosjektet fortsatt vedvarte, halvannet ar etter at det formelt sett var
avsluttet. Men det ville komme litt «ut av det bla» for Morgenbladets lesere & melde dette —
de feerreste hadde nok hert om Palantir eller Omnia. Vi trengte derfor en anledning til a
skrive en skikkelig introduksjon til problemkomplekset.

Noen uker tidligere hadde jeg kommet over et forskningsprosjekt som kunne fungere som
paskuddet vi trengte. Et knippe internasjonale forskere hadde nettopp startet et arbeid for a
studere sakalt «predictive policing» — forutseende politiarbeid. Forskningsprosjektet handlet
om de samme overordnede problemstillingene som vart gravearbeid: Hva vet vi om
algoritmestyrt politiarbeid? Hvilke fallgruver er det nar teknologien gjer inntog i politietaten?
Hvor mye pavirkes alle de involverte av hypen om Silicon Valley?

En artikkel om forskningsprosjektet ble en perfekt anledning til a fortelle om Palantir,
og gi et forste innblikk i det som da var kjent om deres arbeid i Norge. Vi trengte ikke
ha hele den norske historien pa plass: Tvert imot hapet vi at denne saken ville gjere det
klart for kildene vi sgkte at vi jobbet med saken, og at vi var troverdige, kunnskapsrike
og verdt a prate med.
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7.3 «Underdrivelse» som metode

Ett strategisk valg i denne lokkesaken, som stod pa trykk i slutten av oktober, var a ikke
trakke sa hardt pa gasspedalen i beskrivelsen av na-tilstanden i prosjektet som vi kunne. Jeg
satt pa informasjon om at det var betydelige svakheter og forsinkelser i prosjektet, men endte
med a sammenfatte disse rimelig kort og underdrevet:

Vi skrev at det var problemer med a sende e-poster via Omnia-systemet, men gikk ikke inn i
detaljene pa hvor omfattende problemene var. Vi visste for eksempel at det gjaldt for alle
politiregistrene som skulle kobles til Omnia, men nevnte bare ett.

Dette var fordi jeg visste at det fortsatt fantes kilder rundt om i Norge som var frustrert over
at Omnia enna ikke fungerte. Vi hapet det ville vaere forlokkende & snakke med noen som
apenbart kjente prosjektet godt, men som likevel «ikke hadde fattet omfanget» skikkelig.

8 Samtalene og dokumentene kommer sammen

Lokkesaken fungerte. Samme fredag som den stod pa trykk, sendte jeg den til et knippe
kilder jeg hadde snakket med og stolte pa, og spurte om de kunne tenke seg a sende den
videre til deres kontakter — med beskjed om at jeg gjerne ville prate.

Allerede mandagen etter kom telefonen vi hadde hapet pa:

En i politiet som hadde veert deltager i prosjektet hadde lest saken, og ville prate. Han tok
kontakt, vi avtalte et mgte i Morgenbladets lokaler, slik at vi kunne snakke uforstyrret — og
den samtalen ble en hovedngkkel til saken som etter hvert kom pa trykk.

Vi valgte & la denne kilden vaere anonym pa trykk: Han ble omtalt i saken som «Johanseny.
Jeg snakket lenge med ham selv om det, og selv om han na gjerne ville prate om Omnia, var
han bekymret for a bli navngitt. Han fortalte om til tider sveert amper stemning i prosjektet,
med hissig krangling og ett tilfelle der det ble truet om personalsak da Johansen og hans
kolleger stilte spgrsmal ved Palantir-prosjektets gjennomfagrbarhet. Dette hadde vi ogsa
bekreftet fra dokumenter vi hadde fatt tilgang til. Selv om Johansen ikke lenger er direkte
involvert i Omnia, var det grunn til & tro at det kunne fa konsekvenser for ham, og for hans
nere i politiet, om han ble navngitt.

Vi visste at Johansen tidligere hadde veert i kontakt med journalister om denne saken.
Samtalene viste seg likevel a bli mer fruktbare enn jeg kunne dramme om pa forhand. |
manedene etter at Palantir-problemene farst ble omtalt i mediene hadde nemlig Johansens
arbeidshverdag forandret seg: Na var han i en posisjon der han kunne fortelle om sine
erfaringer pa en friere mate enn tidligere.

Dette viser hvor nyttig det kan vaere a forsoke a grave pa nytt i prosjekter der andre
medier tidligere har snust. Tid kan vare en viktig faktor i hva en kilde kan fortelle, og
med litt storre avstand til hendelsene kan det bli mulig a kaste lys over beslutninger og
prosesser som har store konsekvenser for borgerne, men som de involverte i forste
omgang ikke kan snakke om.

8.1 Dokumentene apner seq opp

Samtalene med Johansen var sveert viktige, og ikke bare for det han selv kunne fortelle
direkte. For det farste var det en aha-opplevelse a ga tilbake og lese dokumentene jeg hadde
fatt innsyn i, etter a ha snakket med han. Na ga opplysninger og formuleringer som jeg
tidligere ikke hadde bitt meg merke i, ny mening.
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Ett dokument, en e-postutveksling jeg hadde fatt mer enn seks maneder tidligere, inneholdt
en beskrivelse av hvordan Palantir hadde tilbudt «en opsjon» i forbindelse med
kontraktsforhandlingene. Dette forstod jeg ikke, og ting man ikke forstar er vanskelige a
huske. Men Johansen beskrev inngaende hva denne opsjonen bestod i: Dette var den
beryktede «analyse- og informasjonsbehandlingsdelen» — bare beskrevet med andre ord. Ved
hjelp av Johansens forklaringer og beskrivelsene i dokumentene ble det tydelig at
«analysedelen» var del av Omnia hele veien, men det hadde variert hvor omfattende den
skulle brukes. Tidligere artikler om Palantir hadde omtalt dette som en kritisk forandring i
prosjektet, men i realiteten hadde frget til fiaskoen — formalsutglidningen, ressursene som
manglet nar prosjektet vokste, uenighetene om hvilke av politiets databaser som skulle
kobles til Palantir — veert der fra starten, helt siden Palantir farste gang begynte a selge seg
inn som en attraktiv partner for politiet. Na hadde jeg to sterke kilder som underbygget dette,
uavhengig av hverandre.

Ved hjelp av Johansens forklaringer kunne jeg ogsa forsta det som ble sagt i det ene direkte
motet med Palantir som finnes i postlistene: En e-postutveksling mellom et par Palantir-folk
og prosjektlederen er journalfart, og jeg hadde fatt innsyn i den, men innholdet ga knapt
mening. Etter & ha gatt gjennom kronologien i prosjektet med Johansen, forstod jeg imidlertid
bade hva de pratet om i utvekslingen, og ogsa hva det betydde at Palantir var villige til & ga
pa et gkonomisk tap for et problem som ikke var deres feil. Problemet matte lgses om politiet
noensinne skulle benytte opsjonen om utvidet bruk av Palantirs programvare - klart det var i
Palantirs interesse a veere rause mens POD jobbet med saken.

8.2 Andre kilder far riktig arqument for & snakke

Samtalen med Johansen ble ogsa ngkkelen som fikk andre kilder med tilknytning til Omnia-
prosjektet til a apne seg. Gjennom Johansen fikk jeg et klarere bilde av hva som hadde veert
den sentrale konfliktlinjen i prosjektet: Jeg hadde trodd det var snakk om én side som ikke
ville ha Palantirs teknologi og spilte opp feilene, og en annen som var godt forngyd og som
ville forsvare det. Men etter a ha pratet med Johansen, forstod jeg at alle her var
misforngyde — ogsa de som i utgangspunktet ville at Omnia skulle fungere.

Det gjorde at jeg endret fremgangsmate i de neste fremstatene mot kildene: Nar kildene farst
tok telefonen, snakket jeg om hvor frustrerte de matte veere for hvordan dette hadde gatt pa
tverke — og dessuten hvordan bare én fortelling om prosjektet hadde kommet frem til na. Jeg
ville gjerne hgre deres side av historien, om de ville ta en prat? Det ville flere, dette var
apenbart et mer fornuftig tilbud enn a forsgke a fa dem til a forsvare Omnia i naveerende
form. Slik fikk jeg nye opplysninger om prosjektet, som bade bekreftet og motsa Johansens
fortelling. Fra da handlet mye av jobben om a kontrollere opplysninger via dokumenter og
oppfelgingssamtaler. Blant annet viste disse samtalene at den beryktede «teknologituren» til
California — som jeg hadde brukt sa mye tid pa a fa reiseregningene fra — antageligvis ikke
var sentral. De kildene som mente turen var viktig, tidfestet den pa vidt sprikende mater og
hadde kun mistanker og antagelser a komme med om turens innhold og betydning. Mens de
som presist og pa egenhand kunne fortelle om turen, beskrev den som lite viktig — prosjektet
hadde begynt a ga galt far sjefene dro til USA. Dermed droppet vi turen fra saken.

Sjefene i Omnia-prosjektet, og den daveerende IKT-ledelsen i politiet, ville fortsatt ikke la seg
intervjue til saken, selv med denne nye tilneermingen. Det var som forventet — og for vart
prosjekt var det ikke essensielt. Det vi hadde satt oss fore a finne ut, var hvordan dette mgatet
mellom et «Big Tech»-selskap og det norske politiet hadde foregatt. Vi ville dokumentere
offentlig det som hadde foregatt bak scenen da disse to mektige institusjonene begynte a
samarbeide. Det kunne vi na beskrive pa en veldokumentert mate.
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9 Organisering av arbeidet

Dette er et prosjekt jeg har jobbet med pa egenhand som journalist. Vi var sa heldige a fa
statte fra Fritt Ord, slik at jeg kunne frikjgpes fra den daglige avisproduksjonen og
konsentrere meg om arbeidet med denne saken i et par maneder. Det viste seg a veere viktig:
Som nevnt har Morgenbladet lite erfaring med denne typen store gravesaker og
innsynsarbeid, og det har veert krevende a skaffe oversikt over saken, over dokumentene og
a bli kjent med lovene. Det gjelder bade offentlighetsloven, som man aldri blir utleert i, og
dessuten spesiallovene som regulerer politiets registre og som ble mye brukt for a avsla
innsynsbegjeeringer. Det kunne veert nyttig & veere flere journalister pa dette prosjektet — det
kan bli vel mye indre monolog nar man jobber alene — men samtidig vil soloarbeid ofte veere
ngdvendig i en liten redaksjon. Det var tilfredsstillende a se at det var mulig a fullfgre
prosjektet uten et stort team.

Selv om jeg har veert eneste journalist pa denne saken, betyr det ingenlunde at jeg har veert
alene. Kolleger i Morgenbladet har lyttet og sparret, og vi har hatt jevnlige mater med
reportasjeleder og redakter for & snakke om fremdrift, mulige endringer og strategier for a
komme videre. Jeg har dessuten veert sa heldig a fa ha kontinuerlig dialog med jurist Sindre
Granly Meldalen gjennom nesten hele prosjektet. Han har sparret om formuleringer for
innsynsbegjeeringer, hjulpet meg tolke avslag og legge strategi for klagene, og sukket
sammen med meg over hjemmelsurr og treghet i POD. Uten ham hadde vi aldri fatt
dokumentene, eller innreammelsene om offentlighetsloven, som vi til slutt fikk.

10 Dette er nytt

| dette prosjektet har Morgenbladet for fgrste gang dokumentert hvordan dette farste matet
mellom det norske politiet og Palantir har gatt. Vi har — via dokumenter og samtaler — kunnet
vise frem iveren etter a fa et nytt og kult dataverktgy som preget alle de involverte. Dette er
en iver som bade politiet og Palantir delte, men som ikke ngdvendigvis vil deles av borgerne
som overvakes med Palantirs teknologi.

Vi har dokumentert hvordan opplysninger som aldri skulle vart féret inn i Palantirs
systemer, likevel ble inkludert - sannsynligvis i strid med bade politiregisterloven og
Norges personvernlovgivning.

At slike problemer siden ble rettet opp, hindrer ikke at de er viktig @ dokumentere offentlig:
Det er farst nar vi vet om feilene at vi kan ha en opplyst diskusjon om fordelene og ulempene
ved at politiet tar i bruk ny og kraftig teknologi.

Sakene i Morgenbladet har dokumentert hvordan Palantir snakker nar de henvender seg til
myndighetene i Norge. Selskapene forteller store historier om alt de kan fa til, og tegner
teknologien som unikt kraftig og viktig. Dette er viktig & dokumentere, for det gjer det mulig a
etterga pastandene i etterkant: Leverer de det de lover, Igser de problemene som de far
skattebetalernes penger for a fikse?

En sentral problemstilling for journalister som vil holde oppsyn med det offentlige er bruken
av konsulenter. En sak er kostnadene — Aftenposten har tidligere dokumenter hvor mye
Omnia har kostet i form av konsulentbruk. Like viktig er det faktum at med innleide
konsulenter gker risikoen for ansvarspulverisering. | arbeidet med denne saken har vi
gjentatte ganger blitt mgtt med beklagelser fra konsulenter som ikke kan snakke pa grunn av
taushetsplikt om tidligere oppdrag. Mange kilder kan ha slike forpliktelser — og iblant velger
de a ignorere dem — men for konsulenter virker det ekstra vanskelig: De har dobbel
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taushetsplikt, bade overfor prosjektene de har veert utleid til, og overfor egen
primaerarbeidsgiver. Da skal det enda mer til for & velge & snakke om kritikkverdige forhold,
selv mange ar senere.

Morgenbladets saker om Palantir-prosjektet viser hvordan dette kan spille ut i praksis:
Med hyppig utskifting av bade innleide konsulenter, og egne ansatte, var det til slutt
knapt noen i POD som faktisk kjenner prosjektets gang. De har ansvaret, men ikke
innsikten. De offisielle svarene fra POD om Omnia barer preg av dette — den
naverende ansvarlige for prosjektet hadde rett og slett ikke informasjonen vi
etterspurte. Dette vanskeliggjor pressens kontrollfunksjon.

Morgenbladet har ogsa avslert at Palantir forsgkte a selge seg inn til norske
helsemyndigheter da pandemien traff Norge — med samme type innsalg som de i sin tid
brukte hos politiet. Direktoratet for e-helse er neppe siste etat som mottar et «godt tiloud» fra
Palantir, eller fra de andre mektige teknologiselskapene som former livene vare. Facebook er
allerede intranett-leverander for en rekke norske etater og kommuner, Google jobber for a bl
stgrre innen helseteknologi.

Hvis entusiasmen som Morgenbladet har dokumentert fra matet mellom politiet og
Palantir er en indikasjon, ber pressen folge noye med i fortsettelsen.

11 Funn og konsekvenser

Sakene om Palantir i Morgenbladet er ikke av typen der noen matte ga: Avslgringen var
allerede ute. Vi mener likevel det har veert viktig a ga i dybden i denne saken, fordi
fortellingen om det som gikk galt da Silicon Valley matte norsk politi ber dokumenteres og
diskuteres offentlig. Dette er to sveert mektige aktarer som begge har interesse av a
samarbeide, og av a holde detaljene om samarbeidet sa hemmelige som mulig. Deres visjon
om a bruke teknologi for & vite mest mulig om borgerne er ikke ngdvendigvis noe borgerne
gnsker. Slike mater vil ogsa fortsette a skje — nye forsgk pa samarbeid mellom
teknologiselskaper og norske myndigheter vil komme. Innsikten om hvordan det gikk galt da
Palantir og politiet kom sammen vil veere viktige nar pressen skal holde oppsyn med denne
arenaen for maktutgvelse i fremtiden.

e Morgenbladet har dokumentert hvordan Politidirektoratet har hatt sveert mangelfull og
til dels lovstridig journalfgring over mange ar. Dokumenter i viktige saker er
journalfgrt sent eller aldri, og e-poster vi ikke vet innholdet i, er slettet. Dette
forvansker pressens jobb med a etterga etaten betraktelig. Dette er seerlig kritisk i
politietaten, som har myndighet til @ utgve vold mot borgerne.

e POD har en sveert problematisk praktisering av offentlighetsloven. Sendrektighet og
surr med lovhjemler er et problem i enhver etat, men det er seerlig kritisk at de som er
satt til @ handheve loven er sa darlig til a falge den. Igjen gjor dette det vanskeligere
for pressen a utgve sin kontrollfunksjon med en etat som mottar 19 millioner kroner i
aret over statsbudsjettet, og som holder oppsyn med politiets arlige budsjett pa mer
enn 20 milliarder kroner.

e Sivilombudet har rettet skarp kritikk mot POD for hvordan de handterer
innsynsbegjaeringer. Ombudets undersgkelser har avslgrt at PODs praksis har veert a
ignorere begjeeringer av en viss alder som ikke blir purret. Dette er det ikke hjemmel
for i offentlighetsloven, papeker ombudet.
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e Prosjektet har dokumentert ansvarspulveriseringen som oppstar nar innleide
konsulenter tar over oppgaver i staten, og hvilket hinder konsulentene kan veaere mot
offentlig innsyn i viktige prosesser. Saken har ogsa understreket risikoen i at viktige
dokumenter kan forsvinne nar ansatte og konsulenter beveger seg videre til nye
stillinger, og e-postene deres blir slettet — slik de er blitt i denne saken.

e Saken har dokumentert et tydelig eksempel pa hvordan den norske stat forholder seg
til «Big Tech». Myndighetene har fremvist en oppsiktsvekkende vilje til a la et mektig,
privat selskap legge faringene for et prosjekt som har store konsekvenser for
borgerne.

e Siden den farste saken ble publisert er det kommet en rekke tips til redaksjonen om
lignende problemer i andre offentlige IT-prosjekter. Det er krevende for en liten
redaksjon a fglge opp alle tips, men disse sakene ligger apenbart der ute - for
Morgenbladet eller for andre redaksjoner.

e Det er fornyet interesse for et aktuelt lovforslag fra Justisdepartementet, som vil at
PST - som ifglge flere uavhengige kilder bruker Palantirs programvare - skal ha
mulighet til & samle inn og lagre store deler av det apne nettet. Bade EOS-komiteen
pa Stortinget og en rekke andre hgringsinstanser er sveert kritiske til hvor bredt og
vagt lovforslaget er formulert, slik Morgenbladet har skrevet om.

e Danmark har tidligere gjort en lignende lovendring som den som na diskuteres i

Norge, og konsekvensene av denne ble nylig omtalt og diskutert i Morgenbladet.
Perspektivene fra Danmark er dermed blitt Igftet inn i den norske pagaende debatten.

11.1 En anklage og en kaffeinvitasjon fra Palantir

Pa et offentlig seminar i Danmark i desember 2021 ble en representant for Palantir spurt om
Morgenbladets dekning av deres jobb i det norske politiet. Representanten svarte med a
pasta at sakene vare inneholdt «en rekke feil og ungyaktigheter», og selskapet ville kontakte
Morgenbladet om dette. | skrivende stund har Palantir enna ikke tatt kontakt, og noen
naermere spesifisering av hva som skulle veere feil i var dekning er ikke kommet.

Vi kan likevel ikke vere sikre pa at pastanden ikke har hatt betydning. Det var folk til stede
pa dette arrangementet som vi kan gnske a snakke med i fremtiden, i Morgenbladets
pagaende dekning av teknologi og teknologidebatt. Disse kildene kan na sitte med et inntrykk
av at Morgenbladet er upalitelige.

Omtrent samtidig med dette seminaret, tikket det imidlertid ogsa inn en e-post fra en annen
representant for selskapet, med det farste fyldige svaret Palantir har kommet med i
Morgenbladets arbeid. Dette var i anledning saken om Palantirs tilbud til Direktoratet for e-
helse om hjelp til pandemihandtering — og representanten sendte oss en rekke formuleringer
som de tydeligvis ofte bruker: De samme setningene har statt pa trykk i for eksempel The
Guardian. Men samtidig lurte representanten pa om vi ikke kunne tenke oss a mates for en
kopp kaffe og en prat om Palantir? Det kunne gi oss en mulighet til & leere mer om Palantir,
skrev han — og representanten kunne kanskje fa en fglelse av hva de kunne gjere for a veere
mer apne og transparente i Norge. Vi takket ja til invitasjonen.
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Ny teknologi setter
stadig flere av oss i
politiets sokelys

OVERVAKNING Omstridte Palantir lager datasystemer for norsk
politi. I bade Norge og resten av verden er bruken av
avanserte programmer i ferd med a forandre politiet selv.

I sokelyset: | oktober 2016
var Joel Miller, en sersjant i
Los Angeles Police Department
(LAPD), pa patrulje, og
observerte et ulovlig gatekjok-
ken i det sentrale Los Angeles.
Om Miller stopper og snakker
med noen nar han er ute, blir
informasjonen om bade
samtalen og alle tilstedevae-
rende fylt ut pa et feltintervju-
kort, som siden fores inn i
datasystemene. Der kan
Palantirs programmer
sammenstille informasjonen
med data fra sosiale medier, fra
justissystemet og en rekke
andre registre. Slik vet politiet
stadig mer om dem de skal
beskytte og tjene.

FOTO: KNUT EGIL WANG
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KUNSTIG INTELLIGENS AKTUELT

HANNE OSTLI JAKOBSEN

Teknologi virker objektivt,

ukontroversielt, kvantitativt.

Nar du glatter over det men-

neskelige elementet, skjonns-

avgjorelsene som er bakt inn,

kan du si at «det er bare matte»,
og miste de problematiske sidene av syne.

Det sier sosiologen Sarah Brayne pa telefon
fra morgenpendlingen i storbyen Austin i USA.
Brayne, som jobber ved University of Texas i
Austin, har gjort det som na anses som en liten
sosiologisk bragd: I 2013 fikk hun adgang til poli-
tiet i Los Angeles, et av de storste politidistrik-
tene i USA, og fikk bli med dem for & observere
hvordan de bruker avanserte dataprogrammer
iarbeidet.

Braynes mal har veert a finne ut hvordan poli-
tiet bruker predictive policing: dataverktay og
metoder som benytter analyser av stordata for
a forseke a forutse hvor, eller av hvem, et lov-
brudd vil begas. Los Angeles er blant de stor-
ste kundene til analyseselskapet Palantir Tech-
nologies — som ogsa leverer programvare til
norsk politi.

Ved hjelp av kraftige dataprogrammer kan poli-
tiet gjore mer finmaskede analyser av krimina-
litetsstatistikk, finne sammenhenger og lase
saker der de for sto fast. Men systemene lar ogsa
politiet kaste et stadig storre overvakningsnett
over oss alle: Flere fanges opp og registreres i
politiets databaser, uavhengig av om de har gjort
noe galt. Og er du forst blitt registrert inn, kan
det veere vanskelig & slippe ut igjen.

Resultatet av Braynes arbeid er boken Predict
and Surveil, som kom ut pa tampen av aret i fjor.
Tittelen er en bokstavrimende henvisning til det
amerikanske politiets motto «Protect and Serve».
Ikke beskytt og tjen, men forutse og overvdk.

- Teknologi har en makt og en mystikk som
kan takelegge de menneskelige prosessene som
inngar i teknologien. Det gjor det vanskelig a
forsta hva som faktisk er problemet nar noe gar
galt i politiarbeidet, sier Brayne.

- Hvem skal holdes ansvarlig: politimannen,
avdelingen, programmet eller teknologiselska-
pet?

Synesteinene i Politidirektoratet

Ogsa i Norge blir politiarbeid sakte forandret av
dataprogrammer. Men kanskje ikke alltid helt
som tenkt. Mest beryktet er politiets valg av
Palantir Technologies som IT-leverander.

Folk i sjefsstil-
linger elsker
disse syste-
mene. Menige
offiserer hadde
en tendens til &

protestere mer.
SARAH BRAYNE

Analyseselskapet fra Silicon Valley ble grunn-
lagt av Peter Thiel og Alex Karp i 2003, og har
kalt seg selv opp etter palantirene - synestei-
nene fra bokserien Ringenes Herre. 1 JR.R. Tol-
kiens verden er dette magiske steiner som kan
vise bilder av hendelser i det fjerne, det veere seg
langt bort, eller for lenge siden, eller det som
kan skje i fremtiden. Virkelighetens Palantir
lager datasystemer med navn som Gotham -
etter byen der Batman bor — som kan sammen-
stille, sammenligne og analysere store mengder
data.

Norsk politi inngikk en kontrakt med Palantir
i 2016; selskapets system skulle gjare politiet i
stand til 4 utveksle fingeravtrykk og annen slik
biometrisk informasjon med andre land i Europa
og USA. Det skulle gjore det lettere a svare nar
for eksempel Tyskland tar kontakt med en inter-
nasjonal etterlysning, eller vi sper tyskerne om
en mistenkt her.

Sek gjennom systemene — har noen informa-
sjon, fingeravtrykk, foto, av den mistenkte? Still
det sammen med annen relevant informasjon og
send det over. Kjapt, enkelt.

Palantir er en mytemaskin. Knapt en artikkel
skrives om selskapet uten at teksten nevner bade
fantasy-opphavet til navnet (se over), og dessu-
ten ryktet om at deres analyser var essensielle
da amerikanerne fant og drepte Osama bin Laden
i Pakistan i 2011. Hvor ryktet kom fra, er ikke
godt a si. Selskapet har selv delt en nyhetsartik-
kel om det pa sine nettsider, men vert vage og
kledelig beskjedne nar journalister har spurt. I
en storre profilartikkel om selskapet i New York
Magazine skriver journalist Sharon Weinberger
likevel: «Ingen jeg snakket med i nasjonal sik-
kerhet eller etterretning, tror Palantir spilte en
viktig rolle i 4 finne bin Laden.»

Like fullt: Palantir har kunder over hele ver-
den, bade politi, etterretningsorganer, banker og
private bedrifter bruker innsiktene deres. I mai
2017, et snaut halvar etter at kontrakten med det
norske politiet var inngatt, meldte nettavisen
Digi.no at norsk politi var i gang med a bruke det
«kraftige analyseverkteyet», som i norsk fatning
har det fatt navnet «Omnia» - «alt» pa latin.
Denne kunngjeringen skulle vise seg & veere hay-
vannsmerket for prosjektet.

Blant andre Politiforum har skrevet om hvor-
dan implementeringen av Palantirs programvare
ble en verkebyll. Prosjektet este i bade tid og
kostnader - anskaffelsen som skulle koste 40
millioner kroner og veere klar i 2018, har til na
kostet over 100 millioner. Det har veert tekniske
problemer i koblingen mellom systemet og poli-
tiets databaser, og fagfolk har advart om Omnias
evne til 4 ivareta personvernet.

PALANTIR 0G PRUM

© Politidirektoratet inngikk kontrakt med Palantir
Technologies i desember 2016.

© Malet med anskaffelsen var 4 sette politiet i
stand til 4 bli fullverdig del av det sékalte Priim-
samarbeidet, en avtale om grenseomskridende
politisamarbeid i Europa. En tilsvarende avtale med
USA heter PCSC, og forpliktelsene under den skulle
ogsa lgses ved hjelp av Palantirs programmer.

© Da kontrakten ble inngétt, skrev flere aviser om
hvordan politiets nye «supervapen» skulle hjelpe
politiet bekjempe kriminalitet.

© Etter at prosjektet ble avsluttet i fjor, spurte
stortingsrepresentant Lene Vagslid (Ap) daveerende
justisminister Monica Maeland om pengebruken.

© «Det kan se ut til at summen pa 100 millioner er
brukt pa et prosjekt som forelapig ikke har gitt noen
resultater», svarte Meeland.
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I starten av 2020, mens resten av Norge ble sta-
dig mer opptatt av koronaviruset som spredte seg
i verden, trakk Politidirektoratet i nadbremsen.
Prosjektet ble avsluttet, uten at det var ferdig:

«Politidirektoratet (POD) har besluttet 4 avslutte
Omnia-prosjektet selv om ikke alle kriteriene for
prosjektavslutning er tilfredsstilt», skrev davee-
rende avdelingsdirekter Kristin Kvigne i et brev
til Kripos februar 2020.

«Devil bare ha det»

- Folk i sjefsstillinger elsker disse systemene, for-
teller Sarah Brayne om programmenes inntreden
i LAPD.

- Menige offiserer hadde en tendens til & pro-
testere mer. Av forskjellige grunner.

Politisystemet i Los Angeles er enormt, det
jobber 13 000 politifolk og sivile i etaten. En av
dem er Manuel (et pseudonym), han jobber i
LAPDs tekniske avdeling og er hoderystende til
datainnkjep i avdelingen:

«Sjefene vare blir lett distrahert av det nyeste
og flotteste skinnende leketoyet. Men de forstar
ikke hva som kreves for at det skal integreres, og
ingen tenker pa hvordan det skal implementeres.
De vil bare ha det», sier Manuel i Braynes bok.

I arene mellom 2013 og 2018 satt Brayne en
rekke ganger bak i bilen mens politifolk var pa
patrulje. Hun hang med pa helikopterutryknin-
ger, intervjuet sjefer og fikk demonstrasjoner av
programmene til Palantir og Pred Pol - et annet
stort selskap innen forutseende politiarbeid. Blant
dem Brayne mgtte, var «Doug», en av Palantirs
ingenierer som var utplassert hos LAPD. Han lot
henne se pa mens Palantirs programvare sokte
etter en diffus beskrivelse av bilen til en mistenkt.
Et par tastetrykk og noen omtrentlige antagelser
om bilens alder og merke snevret sgket inn fra
140 millioner registrerte kjoretay til 13. Disse
burde undersgkes nermere, ifelge Doug. «Hva
skjer om dere blinker ut feil person?», spurte
Brayne. «Jeg vet ikke», svarte Doug.

Betjentene Brayne matte pa, var ofte mer skep-
tiske. Seerlig dersom overvakningen rammet dem
selv, var det lite entusiasme & spore.

- Politifolk gnsker at deres egen ekspertise og
intuisjon og erfaring skal bli verdsatt. De sier:
«Jeg trenger ikke en algoritme», forteller Brayne.

Til tider fremstar politiarbeidet Brayne obser-
verer i kjelvannet av dataanalysene, som smatt
absurd: Analyser av bruken av helikoptrene i Los
Angeles viste etter hvert at et politihelikopter
matte fly over et utpekt «hotspot»-omrade 51 gan-
ger per uke for a gi en merkbar nedgang i krimi-
nalitetsstatistikken. Politiet valgte a legge pa litt,
og hang over det utvalgte omradet opp mot 90
ganger per uke. Ressursbruken far Brayne til a le
over telefonlinjen fra Texas.

Hva med litt mer data?

Utenfor akuttmottakene i deler av Los Angeles
har politiet satt opp automatiske registrerings-
skilt-avlesere. Iblant blir nemlig skadde etter
gjengopprer bare sluppet kjapt av ved deren. Men
hvis politiet kan registrere skiltene pa bilene, kan
de bygge seg opp kunnskap om hvem som kjen-
ner den skadde - kanskje de er del av det samme
kriminelle nettverket? Eller kanskje de er offe-
rets mor eller bror, helt uten kriminell bakgrunn.
Na vel, nd er de i politiets databaser uansett.

Dette er en av Braynes viktigste konklusjoner
fra arbeidet: Politiet registrerer stadig flere i sine
systemer, men overvikningen rammer ikke likt.
1 USA er det en klar gkt risiko for at minoriteter
og folk i fattigere omrader havner i politiets sys-
temer. Det kan rettferdiggjore mer politinerveer,
som igjen forer til nye meter med politiet, nye
registreringer - og slik fortsetter sirkelen.

— I den norske debatten om Palantir er det blitt
sagt at disse verktayene hjelper politiet d vite det
de allerede vet. Det flytter informasjonen politiet
allerede har, ut av siloer, og gjor det mulig d se den
i sammenheng. Er det et gyldig perspektiv?

- Det kan veere delvis sant - ja, informasjon
kan veere lagret i siloer, og det kan vaere vanske-
lig & bruke den pa tvers. Men det er to ting her:
For det forste oppstar det en vesensforskjell nar
du kobler sammen data, sier Brayne.

Hvordan forebygge drapsforsek: | august i ar ble en tenaring knivstukket i Sandvika i Beerum; den unge gutten overlevde, men saken etterforskes som
drapsforsek. Gjerningspersonen er enna ikke funnet. Forsker Helene Gundhus vil undersgke hvordan politiet bruker dataverktey for & forseke a forebygge

ungdomskriminalitet.

Det er
mistenkelig-
gjorende

om du finnes i
politiregistre.
HELENE OPPEN
INGEBRIGTSEN GUNDHUS

Sosiologen beskriver hvordan hun na vet under-
tegnedes telefonnummer. Greit nok, én bit infor-
masjon. Men hva s om hun kan finne ut hvor jeg
bor, og hvor bilen min var parkert i gar kveld, og
hvem jeg bor med?

- Dette kan veere informasjon som politiet har,
men det & kombinere de ulike bitene kan vaere
transformerende - det blir noe kvalitativt nytt.
Og det kan ha implikasjoner for personvern og
borgerrettigheter, sier Brayne.

- Det andre er at folgende ofte skjer: Et poli-
tidistrikt bestemmer at ok, vi skal ta i bruk det
nye programmet med disse utvalgte datakildene.
Sa sier teknologiselskapet: «Vi har andre kunder
som ogsa har integrert disse datakildene. Ville det
veere nyttig for dere ogsa?»

Det er ingen tvang med i bildet, understreker
Brayne, bare et betimelig stilt spersmal fra en god
selger.

- Selskapene har en mellommann-rolle, som
til slutt ender med at mer data mates inn i syste-
mene.

De som star i fare for a skli ut

- Det er mange antagelser om hva forutseende
politi er, og det har veert lite forsket pa, empirisk,
forteller Helene Oppen Ingebrigtsen Gundhus i
lyset fra de everste etasjene pa Domus Juridica,
jussbygget i Oslo sentrum.

Gundhus er en av 16 deltagere i det ferske fors-
kningsprosjektet CUPP - Critical perspectives on
predictive policing — som skal studere hvordan
politiets bruk av avanserte dataverktoy fungerer
iseksland i Europa. For Gundhus’ del vil prosjek-
tet konsentrere seg om ungdomskriminalitet:

Hun skal studere hvilke digitale verktey poli-
tiet bruker i arbeidet med & forebygge ungdoms-
kriminalitet, og seerlig hvordan de jobber for a
blinke ut risiko- og beskyttelsesfaktorer blant
ungdommene politiet kommer i kontakt med.
Hvem blant dem som begar ungdomskriminali-
tet, star i fare for a skli utfor, hvem trenger hva
slags oppfelging?

- Det finnes ikke datadrevne systemer i bruk
inorsk politi som automatisk henter inn data. Du
har egne programmer som visualiserer og brukes
til analyse, men dataene registreres inn av folk,
forteller Gundhus.

- Sa forseker man a si noe ut fra de dataene -
hvem man skal velge ut for videre oppfelging med
tiltak, hvem skal man hente inn til bekymrings-
samtale? Der er det mange manuelle vurderings-
prosesser som pagar.

FOTO: BERIT ROALD / NTB

Kriminologen definerer «predictive policing»
som bruken av dataverktoy som kvantifiserer og
analyserer, og dermed sier noe om hvor politires-
sursene skal settes inn.

- Er det prinsipielle betenkeligheter med at pol-
itiet kan bruke avanserte dataverktoy til analyser
av egne registre?

- Ja, det krever en tolkningskompetanse. Det
er viktig a ikke se pa diagrammene og nettverks-
kartene som kommer opp, som statiske - de er
dynamiske og krever tolkning. Det er problema-
tiske sider ved a la dem bli en sannhet om miljg-
ene de kartlegger, svarer forskeren.

«Det vil ske hvem som registreres i
politiets registre»

I disse dager er Gundhus og hennes kolleger pa
feltarbeid i Oslo-politiet. Ett viktig forsknings-
spersmal er om tilgjengelige dataverktoy endrer
terskelen for hvem politiet registrerer i sine data-
baser.

— Slike systemers fortrinn er at en opplysning
som er registrert og sokbar, er mer nyttig enn noe
som stdr i en notisblokk ingen leser. Sd det er vel
ikke radikalt d tro at innforingen av disse systemene
vil fore til mer registrering?

- Ja, det vil ke hvem som registreres inn i poli-
tiets dataregistre. Og det er mistenkeliggjorende
om du finnes i politiregistre. Det er klart, sier
Gundhus.

- Jo sterre del av ungdomsgruppen som ikke
er registrert for kriminalitet fra for, som innlem-
mes ikartene, desto mer overvakning blir det. Og
hva gjores med de som velges ut for videre opp-
folging: Brukes risikovurderingene til & sette inn
velferdstiltak, eller mer politikontroll?

Som Brayne har vist i sin studie fra Los Ange-
les: Bare det 4 finnes i en politidatabase kan for-
andre hvordan politiet ser pa deg. Kanskje ble du
registrert fordi du var sammen med en kompis
pa et uheldig tidspunkt - det var aldri deg poli-
tiet var interessert i. Men det faktumet er ikke
like tydelig i et system som simpelthen peker pa
at «Per Hansen» er en bekjent av «Knut Petter-
sen», kjent kriminell.

Mailet med prosjektet, sier Gundhus, er & laere
mer om hvordan verktoyene brukes i dagens politi,
men ogsa a drive bevisstgjering.

- Deter en intervensjonistisk del av prosjek-
tet. Vignsker a skape en gkt refleksjon og bevisst-
het om utfordringer ved a stole altfor blindt pa
det som er innhentet av data.
hj@morgenbladet.no
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Palantirs norske system
virker enna ikke

ETTER fem ar og 100 millioner investerte kroner i
Palantirs programvare sender politiet fortsatt
fingeravtrykk med e-post.

alantir-programmet Omnia er fortsatt i bruk i politiet. Men fem ar
etter at kontrakten med det amerikanske teknologiselskapet ble
inngatt - og mer enn et ar etter at prosjektet for 4 implementere
systemet offisielt ble avsluttet — har Omnia fortsatt problemer.

Prosjektet ble «forsert avsluttet» i februar 2020. Det eneste arbeidet
som skulle skje videre, var smaplukk som skulle fa systemet sa klart at
det kunne godkjennes under Priim-avtalen — en overenskomst om at
politi i samarbeidsland skal kunne sende hverandre informasjon om kjg-
retay, fingeravtrykk og DNA-profiler. Palantirs programvare ble kjopt inn
for 8 handtere denne utvekslingen.

«Det gjenstar noe arbeid og leveranser, men dette er definert som for-
bedringer og mindre viktige leveranser», skrev Kristin Kvigne, davee-
rende avdelingsdirekter i Politidirektoratet (POD), i februar i fjor.

I april i ar purret sa Justis- og beredskapsdepartementet (JD) pa POD,
etter at det i et brev kom frem at tidsfristen som tidligere var oppgitt til
departementet, ville bli brutt. Morgenbladet har fatt tilgang til dokumen-
ter fra mai i ar, der assisterende politidirekter Hakon Skulstad skriver at
«Priim-funksjonalitet er implementert i fagsystemene», men at Kripos og
Politiets IT-tjenester (PIT) har mett pa «uforutsette utfordringer» i
arbeidet med & fa det til & fungere. «Implementeringsprosessen er for-
holdsvis omfattende», skrev Skulstad, og meldte at de antageligvis vil
avslutte prosjektet tidligi 2022.

I dag er det Ingrid Dagestad, seksjonssjef for Internasjonal seksjon i
Politidirektoratet, som har ansvar for prosjektet. Og na er tidsplanen
enna litt forskjavet.

- Den gjenstdende utviklingen i henhold til revidert plan gar som
planlagt. Vi er operative fagrste halvar 2022, senest sommeren 2022, skri-
ver Dagestad i en e-post til Morgenbladet.

Dagestad opplyser at «det meste» av utviklingsarbeidet er ferdigstilt,
og at Omnia i dag brukes som saksbehandlingslgsning for internasjonalt
politisamarbeid ved Kripos.

- Men det gjenstar testing, og etter hvert testing i produksjon. Dette
gjelder bade for DNA, fingeravtrykk og kjeretoy, skriver Dagestad.

- Brukes Omnia i dag for d utveksle fingeravtrykk med andre land?

- Utveksling av fingeravtrykk oversendes i dag pa e-post pa den tradi-
sjonelle maten, men nar Priim er fullt ut operativ, vil en storre del av bio-
metrien bli sgkt ut automatisk, sier Dagestad.
hj@morgenbladet.no
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Silicon Valley skulle
koble registre og g
det mulig a se
Fem ar senere
politie

Agreement governing the delivery of software that is
developed or customised for the Customer

An agreement governing the procurement of products and services for the
project “Priim and International Police Cooperation” of the Norwegian Police
Services

has been concluded between:

Palantir Technologias UK Ltd.
(hereafter referred to as the Contractor)

and

The Norwegian Police Diractorate
(hersafter referred to as the Customer)

e
Place and date: g 5"',";"')
Nt
, ;A
G 3/ -l Palo AIQ;;}E‘_A December 13,2016 _
why

Signature of'the-Cu Signature of the Contractor

The Agresmant s signed i-two copies; one for each party.

Short name of thé'Agreement

Palantiz-for Prim
i

Communications
Unless otherwise specified in Appendix 8, all communications concerning ihe
Agreement shall be directed to:

On behalf of the Customer: On behalf of the Contractor:
Name: [ Name: N

Position: |G Position: I
Telephone: (N Telephone: [ NN
Email: [ il ]

SSA-T - July 2015 Page 2 of 47
2

122
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Palantirs overvakningsteknologi
er banebrytende og potent for

den som tar den i bruk. I fem ar
har politiet i Norge mislyktes med
akkurat det.

HANNE OSTLI JAKOBSEN 0G
CHRISTIAN BELGAUX (FOTO)

Kjop: Kontrakten

mellom Politidirektoratet
og Palantir Technologies,
signert 13. desember 2016.

april 2020, mens pandemiens forste
bolge herjet landet, sprakk nyheten i
fagbladet Politiforum: IT-prosjektet
Omnia - politiets storinnkjep av pro-
gramvare fra overvakningsselskapet
Palantir - var brastanset. Dataprogram-
met fungerte ikke, tre og et halvt ar etter
at det var kjopt inn, og etter 100 millio-
ner investerte kroner. Likevel hadde Politidirek-
toratet bestemt seg:

Selv om «ikke alle kriteriene for prosjektavs-
lutning er tilfredsstilt», erkleerte de Omnia-pro-
sjektet for avsluttet.

Da Palantir kom til Norge, ble teknologien
deres omtalt som et «supervapen». Med pro-
grammet Gotham, det som i Norge ble hetende
Omnia, skulle norsk politi se nye koblinger mel-
lom gamle spor, finne skjulte sammenhenger
mellom kriminalsaker og lese dem raskere.
Palantir er for politiet det Google er for oss, ble
det sagt. Men i fjor ble prosjektet altsa avsluttet,
samtidig som Politiforum meldte om bitre sam-
arbeidsproblemer i prosjektet, et system som
ikke fungerte og store spersmal om hva som
egentlig var levert.

De siste manedene har Morgenbladet under-
sokt hva som faktisk skjedde da Silicon Valley
motte Norges politi. Gjennom mer enn femti
innsynsbegjeeringer, et titalls samtaler med kil-
der i og utenfor politiet, og over hundrevis av
sider med kontrakter, e-poster, notater, rappor-
ter og presentasjoner har det tegnet seg et bilde
av et prestisjeprosjekt som gikk pa tverke fra
starten.

¢ Kravene fra politiet til programmet de skulle
kjope, var som skreddersydd for Palantir - og
Palantir vant anbudet.

e Politiet hadde selv «ingen erfaring» med
slike systemer, skrev de, og ba teknologikjem-
pen finne svarene.

e Prosjektet este gjennom hele 2017: Politi-
registre ble koblet inn og ut av Palantirs program,
uten at noen dokumenterer hvorfor.

¢ Gjennom dette aret fantes det fa dokumen-
ter i de offentlige postlistene som kunne fortelle
hva som foregikk. En rekke av dem ble journal-
fort forst et ar senere, da politiets internrevisjon
gransket prosjektet.

¢ Gjentatte ganger er det blitt stilt spersmal
ved om Palantirs programvare i det hele tatt var
lovlig & bruke slik politiet gnsket.

Kilder Morgenbladet har snakket med, beskri-
ver prosjektet som «galimatias» og «altfor ambi-
sigst».

— Omnia ble altfor stort, altfor fort, sier én.

Da Omnia-prosjektet ble avsluttet, kunne data-
programmet fortsatt ikke handtere utveksling av
fingeravtrykk med andre land, slik det var ment.
I dag sendes de enna pa e-post.

|
KAPITTEL 1

EN SYNESTEIN | NODEN

Morgendagens software i dag

Etjetfly farer over himmelen. Et ristende hjelm-
kamera viser en soldat i en erkenaktig krigssone,
lopende sammenkropet mot et helikopter. Royk
siver over piggtradhindre mens eksplosjoner gar
av langs bakken. Over tikker reklameteksten
frem: «Morgendagens grunnleggende software.
Levert i dag».

Overvaknings- og analyselskapet Palantir
Technologies ble grunnlagti 2003 av blant andre
forretningsmannen Alex Karp og den etter hvert
legendariske investoren Peter Thiel: kontreer
libertarianer, Silicon Valleys forste og tydeligste
tilhenger av Donald Trump og en tidlig investor
i Facebook. Selskapets navn hentet Thiel og Karp
fra fantasyserien Ringenes Herre av J.R.R. Tol-
kien: Palantirene er synesteiner, som lar eieren
se hva som skjer hvor som helst i verden. Slik er
ogsa ambisjonen for Palantir: Selskapet vil finne
alle data for kundene, samle alt og koble alt.

Gotham, kalt opp etter Batmans hjemby, er
programvaren som Palantir tilbyr til forsvars-,
politi- og etterretningsorganisasjoner: «Gotham
kobler og beriker massive mengder data i neer-

sanntid, og presenterer dem i ett enkelt bilde
som lar brukeren ta raskere og mer selvsikre
beslutninger», skriver Palantir pa sine egne hjem-
mesider.

In-Q-Tel, CIAs investeringsfirma, var blant
de forste som spyttet penger inn i Palantir. Poli-
tiet i Los Angeles bruker programvaren deres,
det gjor ogsa FBI og det amerikanske forsvaret,
og selskapet har etablert seg i stadig flere land i
Europa. De har hintet om at de var involvert da
amerikanerne fant og drepte Osama bin Laden
i Pakistan i 2011, uten at dét er bekreftet.

Men Palantir er omstridt: Det er vanskelig a
vite hvor mye selskapet vet, eller hvordan det
opererer. Det inngar store kontrakter med offent-
lige etater uten at offentligheten vet om det, og
aktivister og eksperter i USA har advart mot at
Palantirs overvakning kan ga pa borgerrettighe-
tene los.

«Nye og bedre verktoy»

Den andre P-en i denne sagaen er Priim, er en
liten by vest i Tyskland. Den er som Schengen:
Ikke kjent for stort annet enn avtalen den har
lant navnet sitt til.

Priim-samarbeidet startet i 2005, og skal hjelpe
Europas politifolk med a lose kriminalsaker som
beveger seg over grensene. Et DNA-spor funnet
i Norge kan veere registrert i en litauisk eller
fransk database: Priim er avtaleverket som lar
landenes politi fortelle hverandre om det. (En
tilsvarende avtale med USA heter PCSC.) Norge
signerte Priim-avtalen i 2009, da Knut Storber-
get var justisminister. Svenskenes system for a
koble seg pa avtalen var klart to ar senere. Norge
er enna ikke oppkoblet, tolv ar etterpa.

For a oppfylle Priim-avtalen trengte politiet,
blant annet, et nytt dataprogram. Det gamle saks-
behandlingssystemet for internasjonalt politi-
arbeid skulle fases ut, og nar de koblet seg opp
til andre land via Priim, ville det bli mange flere
henvendelser a handtere. Hele etaten trengte a
bli mer fremoverlent — dette var oppgaven Palantir
skulle lgse. @verste IKT-sjef i politiet pa den
tiden var Cato Rindal, en sivilingenier fra Beerum
som tidligere hadde jobbet i bade Accenture og
som IKT-direktor i Sykehuspartner. Han ble
ansatti2014, da meldte Teknisk Ukeblad at Rin-
dal «<hadde oppskriften pa et mer moderne politi»:

«Etaten skal fa nye og bedre verktay for a
jobbe smartere og dele kunnskap enklere», sa
Rindal. «Vi skal velge feerre og felles standardi-
serte lgsninger.» Malet var sentral styring: Poli-
tidirektoratet (POD) og hans IKT-avdeling skulle
ha kontroll. Rindal har ikke villet la seg inter-
vjue til denne saken.

Anbudsprosessen startet sommeren 2016.
Politiet trengte et program for a lgse Priim, og
det skulle veere velprovd, sa «hyllevare» som
mulig. Om leveranderen matte endre systemene
sine, lage teknologisk skreddersem, kunne det
hele fort bli ustyrlig og dyrt.

|
KAPITTEL 2

SOM DU SPOR, FAR DU SVAR

Hand, met hanske

12016 hadde Palantir ingen offisiell tilstedevee-
relse i Norge. Datterselskapet Palantir Techno-
logies Norway AS ble stiftet forst i januar 2017.
Men Palantir var her allerede, ifolge flere kilder
Morgenbladet har snakket med. De sier selska-
pet har jobbet opp mot flere norske kunderilen-
gre tid. De hemmelige tjenestene, som Politiets
sikkerhetstjeneste (PST), ma ikke ut med offent-
lige anbud for mange av sine anskaffelser.

Morgenbladet har spurt bade PST og Forsva-
rets E-tjeneste om de har eller har hatt et kun-
deforhold med Palantir, men dette er gradert
informasjon: De kan hverken bekrefte eller
avkrefte.

Priim-anbudet ble lyst ut 14. juni 2016, og i
lopet av sommeren ble Palantir med i kampen
om kontrakten. I kravspesifikasjonen fra politiet
som Morgenbladet har fatt innsyn i, finner man
en etterlysning som viste seg a sta godt til det
Palantir kunne tilby: —
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Det norske politiet ville ha et system for «statte
til internasjonalt politisamarbeid» som kunne
tilbys bade i en fullversjon og i en «lettvekts-
variant». Akkurat slik er Gotham organisert: Got-
ham finnes bade som en «full klient» ogi enklere
varianter som for eksempel politifolk i LA har
med seg pa laptop i patruljebilen. Det var dess-
uten viktig for norsk politi at systemet kunne
demonstreres ved hjelp av video — dette kravet
fikk et eget avsnitt. Palantirs egne hjemmesider,
og Youtube, viser en rekke videoer som presist
kan beskrives slik politiet gjor det: «videoer som
demonstrerer hvordan brukeroppgaver utfores
via produktene, plattformene og komponentene
som utgjer Lesningen».

Og politiet etterlyste et system som gjorde
akkurat det Palantirs systemer gjor. Her kan vi
sneie innom hva det faktisk er:

Palantir lager semantiske nettverk - en tek-
nologi som organiserer verden. I et semantisk
nettverk tar du en rotete virkelighet og tagger
den: Dette er en person, dette er en hendelse,
her er en annen person som er knyttet til hen-
delsen via en telefonsamtale. Nar slikt rot -
ustrukturert informasjon - blir organisert med
et felles sprak, blir det mulig a tegne koblings-
kart og se ssmmenhenger mellom tilsynelatende
vidt forskjellige deler av virkeligheten.

Et bankkontonummer, notert av en politi-
mann under en etterforskning for fem ar siden,
blir senere beslaglagt i opprullingen av et hvit-
vaskingsnettverk. I et godt semantisk nettverk
kan du med et gyekast se hvem som eide kon-
toen den gangen, navnet pa betjenten, om han
merket seg flere opplysninger.

Norsk politi rekter 19 ulike registre, med opp-
lysninger om DNA, kjoretoy, fingeravtrykk, tid-
ligere dommer, etterforskningsopplysninger og
enrekke annet. Noen kan sgkes i pa tvers, andre
ikke, og systemene ble ikke laget for 8 samhandle.
Dermed kan man legge Palantir pd toppen: Fore
opplysningene fra hvert register inn i Palantir,
tagge alt i ett, felles sprak og se ssmmenhenger.
Ofte kalles det a la en organisasjon som politiet
«vite hva den allerede vet».

I kravspesifikasjonen beskriver politiet hvor-
dan systemet de sgker, ma kunne ta imot en mel-
ding, og sa ga gjennom den «for a oppdage enti-
teter i den strukturerte og ustrukturerte delen
av meldingen. [ ...] For hver entitet er sa dens til-
stedeveerelse i meldingen merket pa en slik mate
at nar en bruker senere ser pa entiteten i lgsnin-
gen, blir bade meldingen og andre entiteter koblet
til den, vist.»

«Som et Silicon Valley-

teknologiselskap ...»

«Norsk politi har i dag ingen erfaring med den
typen system som sgkes i denne anskaffelsen».

Det kan vi lese allerede pa side 8 i den mer enn
hundre sider lange kravspesifikasjonen.
Hvordan skal en norsk etat mgte et amerikansk
teknologiselskap? I arene siden Palantir og norsk
politi fant sammen, har bevisstheten vokst om
at Silicon Valleys giganter ikke bare vil «koble
folk sammen», men ogsa bruker store ressurser
pa a forsgke a vite mest mulig om oss. Palantir
har aldri veert blant de storste i dalen, men de
er store innen etterretning, med politiske og
profesjonelle koblinger til myndigheter og bedrif-
ter i en rekke land. Ingenigrene omfavner Rin-
genes herre-mytologien - et av Palantirs motto
er Save the Shire, «Redd Hobbsyssel», med hen-
visning til hobbitlandsbyen der Tolkiens histo-
rie starter — men selskapet tjener penger pa a
selge produktene sine, som alle andre.

Den 13. desember 2016 skrev Palantirs sjefs-
advokat Matt Long og Kristin Kvigne, davee-
rende assisterende politidirekter, under pa kon-
trakten Palantir hadde vunnet. Den lgd pa 81
millioner kroner — mer enn dobbelt sa mye som
de dreyt 33 millionene prosjektgruppen (nelende)
hadde anslatt at anskaffelsen ville koste aret for.
Ogide mange hundre sidene med tekniske spe-
sifikasjoner som Morgenbladet har fatt innsyn
i, ser man da ogsa et sekende politi: Dette har
vi aldri gjort for, kan dere hjelpe o0ss? «Politiet
foretrekker a forandre sine arbeidsmetoder til
a passe lgsningen, heller enn a tilpasse lgsnin-
gen til eksisterende arbeidsmetoder», skriver
politiet. De hadde gjort undersgkelser for a se
hva som var tilgjengelig i markedet, men like-
vel:

«Kunden vil (...) understreke at kontraktoren
burde ta med sin fulle erfaring fra lignende etater
og andre utrullinger, og ikke nole med d foresla
bedre mater d lose behovene».

Og Palantir svarer:

«Som et Silicon Valley-teknologiselskap, har
Palantir en agil kultur for softwareutvikling, defi-
nert av overlegen innovasjon og design - og kom-
plett dedikasjon til vart mal om a bemektige kun-
dene til a bruke data for a oppna transformative
resultater.»

En skikkelig god deal

- En av grunnene til at Palantir vant, var at de
prissatte alle integrasjonene til kroner 0. De sa
«ja, vi integrerer alle registrene, til ingen pen-
ger, til en pakkepris».

Slik beskriver en som deltok i prosjektet hvor-
dan Palantir gikk seirende ut av konkurransen
- pa tross av den hgye prisen. Palantirs kongs-
tanke er velkjent for selgere: Det viktigste er a
fa en fot innenfor deren. Sa Palantir lot norsk
politi kjope Gotham til prisen av lisensen. Hoved-
jobben, a lage integrasjonen mellom Gotham -
Omnia - og politiets egne registre, sorge for at

- Jeg tror
Palantir

ble lurtinni
en bloff.

ANONYM DELTAGERI|
OMNIA-PROSJEKTET
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PALANTIR TECHNOLOGIES

Amerikansk selskap for dataanalyse og etterret-
ning, grunnlagt i 2003, med drgyt 2700 ansatte i en
rekke land i Nord-Amerika og Europa.

Lager i hovedsak tre programmer: Gotham, til
forsvar og etterretning, Foundry, til private
bedrifter, og Apollo, som kan forenkle og automati-
sere utrulling og oppdatering av de to andre.

Ble barsnotert i september 2020.

Da hadde selskapet en beregnet verdi pa rundt 20
milliarder dollar, eller ca. 180 milliarder kroner.

.

Arnestedet: Palantir kaller seg et Silicon Valley-selskap, selv om forretningsmodellen er mer «IT-konsulent» enn «apper og

sosiale medier». Hovedkontoret deres 14 inntil nylig i Palo Alto.

opplysninger ble inkludert og oppdatert pa rik-
tig mate, var gratis.

En e-post fra Politidirektoratet i fjor bekrefter
at «opsjonen» var kostnadsfri. En rekke kilder
Morgenbladet har snakket med, bade kritikere
av Omnia og folk som mener det kunne blitt bra,
sier valget om a godta den var skjebnesvangert:
Palantir skulle ikke ha betalt, men tilbudet kos-
tet: A integrere 10 eller 15 eller 19 registre ville
kreve mye ressurser - tid, planlegging, testing —
fra politiets side.

- De sa: Ja — dere har kjopt nytt saksbehand-
lingsverktay, men na skal dere se: Dere kan fa
integrert alle deres sentrale registre gratis, vi
laster dem ned i Gotham, sa kan dere soke og se
pa analyser pa tvers. Bare gi oss mastertilgang
til alle dataene, sa fikser vi det, forteller en ansatt
i Kripos som etter hvert skulle bli en skarp kri-
tiker av prosjektet.

Taktikken er kjent fra Palantirs satsing i
Europa. Avisene The Guardian, Der Spiegel og
gravegruppen Lighthouse Reporting har doku-
mentert at Hellas fikk et lignende tilbud som-
meren 2020: Palantir skulle lage et dashbord for
pandemiovervakning, gratis. Avtalen ble forst
offentlig kjent ni maneder etter at den ble inn-
gatt. Britiske myndigheter har pa sin side latt
Palantir bli samarbeidspartner med National
Health Services for ett pund - ogsa den avtalen
ble inngatt uten normale kontrollprosesser. Da
proveperioden var over, kostet det 24 millioner
pund a fortsette lisensavtalen.

- Man velger leverander i henhold til de admi-
nistrative bestemmelsene, en evaluering av tid,
kvalitet og pris. Opsjonene var en bonus, altsa
ikke et utvalgskriterium, sier Ingrid Dagestad,
naveerende prosesseier for Omnia i POD, i dag.
(Se intervju med Dagestad i egen undersak).

|
KAPITTEL 3

ETT PROGRAM SKAL SAMLE DEM,

ETT SKAL FINNE DEM

Den store datadumpen
Det er ikke mange som vil snakke om hva som
skjedde i manedene og arene etter at kontrakten
ble inngatt, mens Omnia kjarte seg fast og ble trg-
blete. IKT-direkteor Rindal jobber i dag i Statens
vegvesen, og har ikke gnsket a la seg intervjue.
Eier av prosjektet var daveerende seksjonssjef John
Stéle Stamnes, i dag er han pa Politihggskolen. T
det daglige ble prosjektet ledet av Jan Helge Eke-
ren, innleid fra Sopra Steria - men ogsa han er ute
av politiet. I en SMS til Morgenbladet skriver han
at han som konsulent er bundet av taushetsplikt.
Men én fra politiet vil fortelle, om enn ikke
under fullt navn. Det har veert mye ondt blod de
siste arene, med press mot folk som har hatt inn-
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vendinger eller gnsket strengere kvalitetskrav,
sier han. Sa vi kaller ham Johansen. Johansen har
veertiKriposiarevis, tett pa politiets registre. Slik
han ser det, ble deltagerne i Omnia-prosjektet
sveiseblinde av de teknologiske mulighetene - og
glemte personvernet:

- De var ikke tro mot kravet om at formalet
med innhenting av informasjon ma gjenspeiles i
hvordan den informasjonen brukes. Det var et av
kjernepunktene som sviktet, sier han.

Om du pagripes i Norge, har politiet lov til 4 ta
bilde og fingeravtrykk av deg, og lagre detiregis-
teret ABIS. Men skulle du etter hvert frikjennes,
skal bildet og fingeravtrykket slettes. Varianter av
slike regler finnes for alle politiets registre. Men
her kommer noe datateknisk litt finurlig - og vik-
tig for en etat som har monopol pa a uteve vold
mot norske borgere:

Nar en opplysning slettes fra politiets registre,
blir den sjelden slettet helt. Opplysningen fljernes
fra det brukerne ser, men den ligger fortsatt nede
ibuken et sted. Slik kan man fore tilsyn med det
politiet gjor. Datatilsynet skal for eksempel sjekke
at Kripos rekter sine registre riktig, og da skal de
ikke bare sjekke hva som finnes i systemene nd,
men ogsa hva som er blitt slettet, nar og hvorfor.

Kripos-ansatte advarte de som skulle lage Omnia
om slike finurligheter da kontrakten med Palantir
ble inngatt. Disse registrene er kompliserte saker,
teknisk og juridisk. Politiets interne gransknings-
rapport om prosjektet, som ble laget etter at pro-
sjektet hadde kjort seg fast i 2018, slar fast at pro-
sjektet og Kripos har hatt «sveert ulik oppfatning
av hva som er tilstrekkelig datakvalitet».

Da kan slikt som dette skje: Palantirs ingenio-
rer tok alle opplysninger fra noen registre, slet-
tede som gyldige, og dumpet dem inn i Omnia.
Dette beskrives bade i kildesamtaler og i doku-
menter Morgenbladet har fatt tilgang til.

- Alt gikk inn, sekke og sngre. Det var fascine-
rende a se, det var sa mye informasjon. Men sa
ser du at dette har vi ikke lov til, forteller Johan-
sen idag.

Den forste pilotvarianten av Omnia ble tatt i
bruk i juli 2017. Det tok ikke lang tid for saksbe-
handlere i Kripos kom til Johansen, forteller han,
og lurte pa hva som foregikk: Nar de sjekket opp-
lysninger i Omnia opp mot de originale registrene,
fant de feil og opplysninger som ikke skulle veert
der. Domfelte hadde fatt dobbelt sa lange feng-
selsstraffer som det straffesaksregisteret oppga.

- Folk kom til meg og sa: «Dette er galimatias».
Nar alt er pa én arbeidsflate, ma du kunne stole
padataene. Om ikke — om vi leverer feil data eller
informasjon som ikke holder vann til samarbeids-
partnere i utlandet - taper vijo i rykte og renommé,
sier Johansen.

- Hva svarte prosjektet da dere meldte fra om
feil? —
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- «Ja, da skal vi rette opp det». Men jeg hus-
ker en periode, vi hadde fatt beskjed om at en
feil var rettet. Det tok meg tre minutter a doku-
mentere at det ikke var tilfelle, 4 finne nye feil
av samme type. Egentlig ma du backe helt til-
bake og teste alt. Men Palantir mente at det var
iorden.

Se for deg at politiets registre inneholder fire-
fem «entiteter», personer, som heter sann cirka
Hanne @stli Jakobsen. Noen skriver Ostlie, andre
Jacobsen, andre har droppet Gstli, eller Jakobsen.

- En av de tingene vi har mast om i politiet,
er at om vi skal identifisere en person sikkert,
ma det basere seg pa biometri, sier Johansen.

- Helst DNA, men i hvert fall bilde og finger-
avtrykk. Identifisering basert pa bare navn og
fodselsdato, kanskje etnisitet? Nei. Men i Got-
ham var det bare a velge alle varianter av en per-
son og trykke «merge».

Stor, storre ...

Hvavar det politiet trengte da de kjopte Omnia?
Selv det klarer ikke de involverte i prosjektet bli
enige om.

En variant er rimelig enkel: Omnia kan bru-
kes for a samkjore informasjonsflyten nar bio-
metriregistrene automatisk sender ut forespors-
ler til politi i andre land: Har dere dette finger-
avtrykket registrert? Hit / no hit. Svaret spretter
opp i Omnia nar du slar pa maskinen. Slik forsto
Johansen prosjektet da han begynte a se naef™
mere pa det sommeren 2017.
itt mer avansert blir det om du ogsa skal
ormasjonen som kommer fra de

sy

Defffa blir de lagret - dersom det er lovlig - i registeret ABIS.

"ﬁ‘é I maskin: | laboratoriet til Kripos pa Brynseng i 0§

internasjonale foresparslene. En politietat i et
annet land trenger for eksempel a vite hvilken
informasjon norsk politi har om en DNA-profil.
Da kan du ga inn i de ulike registrene der rele-
vant informasjon kan tenkes a veere, sjekke DNA,
se hva vedkommende er domfelt for i et annet
register, hvilken bil de kjarer i et tredje.

Eller alt dette kan sjekkes pa én gang, i ett
program. I sa fall trenger du (noe som) Palantir.
Det var visjonen og planen for Omnia, sier folk
som deltok i prosjektet.

Enda litt mer avansert blir det om informa-
sjonen i Omnia skal brukes til & utarbeide hypo-
teser og drive etterforskning ogsa i helnorske
saker. Hvem var pa et gitt sted nar, og finnes det
andre spor som kan koble dem til innbruddet?
Jo mer informasjon du mater inn, desto bedre
blir analysen. Hva med a ta med telefondata?
Folkeregisteret? Oversikter over flyreiser?

I anbudskonkurransen anerkjente POD den
muligheten - programmet de sgkte, kunne ten-
kes a vaere nyttig ogsa til innenriks politiarbeid.
«Den typen bruk er likevel utenfor rammen til
denne anskaffelsen», skriver de.

Slik ble det ikke.

.. Storst
- Omnia ble altfor stort, altfor fort. Man forsekte
a selge bjernen for den var skutt.

Den beskrivelsen gar igjen - fra kildene Mor-
genbladet har snakket med, i dokumentene som
er journalfert i prosjektet, i politiets interne
granskningsrapport. Mye er imidlertid ikke jour-

nalfert: Dokumentasjonen i de offentlige post- |

s

- Alt gikk inn,
sokke og snore.
Det var fasci-
nerende a

se, det var

sa mye
informasjon.
Men sa ser du
at dette har

vi ikke lov til.
ANONYM MANGEARIG
KRIPOS-ANSATT

listene var sporadisk i 2017, prosjektets forste ar,
viser Morgenbladets undersgkelser. I mars aret
etter, mens internrevisjonen gransker prosjek-
tet, journalferes sa sentrale og ofte mange mane-
der gamle dokumenter - en kvalitetssikrings-
rapport, e-poster om forsinkelser, et notat om
informasjonssikkerhet.

Deltagerne som var med i prosjektet i 2017,
og granskningsrapporten, oppsummerer aret
slik:

Omnia vokste. Registre ble tatt inn, og andre
tatt ut, men antallet okte. Fra fem, til ni, til fjor-
ten - uten at politiets internrevisjon har funnet
dokumentasjon pa hvilke opplysninger som
skulle lastes inn i Omnia og hvorfor. En slik til-
nerming er pa kant med norsk lov: Bade per-
sonvernlovgivningen og politiregisterloven slar
fast at politiet bare skal behandle opplysninger
nar det har et klart formal, og da skal de behandle
sd fd opplysninger som mulig for a lgse oppgaven.
Deter fjernt fra kongstanken til Palantir - samle
alt, koble alt, og se hva du finner. I internrevi-
sjonens rapport sier representanter for prosjek-
tet at det har veert «et premiss at alle lov- og for-
skriftskrav skal ivaretas», men revisjonen kon-
kluderer at det «i liten grad har vaert tema» i
dokumentene.

Pa spersmal om hvorvidt disse integrasjonene
var i trad med norsk lov, svarer Ingrid Dagestad,
navaerende ansvarlig for Omnia i POD, at det
«hele tiden har veert gjort vurderinger opp mot
legaliteten».

Blant IT-folk kalles det «function creep»: Noen
kjoper seg en hammer, og plutselig ser de spikre

3 Arrestjournal
4 Arrest - lyd og bilde
5 Bekymringssamtale
6 DNA-registeret
TELYS Il - etterlysningsregisteret
8 GTK - grense- og territorialkontroll
9 Informantregisteret
10 Indicia - kriminaletterretningsregisteret
11 Lydlogg
12 PO - politiets operasjonslogg
13 Saknetregisteret
,t\ 14 SSP - reaksjonsregisteret
5 SSP - personidentitetsregisteret
6 SSP - politiopplysningsregisteret
[7 Strasak - straffesaksregisteret
18 ASK - hvitvaskingsregisteret
19 UTSYS - utlendingsregisteret
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Gotham: | 2017 skrev nettavisen Digi.no om politiets nye vapen, som kunne sgke

«lynraskt» i 300 millioner fingeravtrykk. Det er fortsatt ikke tilfelle. P4 bildet er prosjektleder
Jan Helge Ekeren (nr. 2 fra venstre) og prosjekteier John Stéle Stamnes (ytterst til hayre),

og to andre davaerende involverte i prosjektet, foran startskjermen til Palantirs program.

overalt. Og Palantir skulle fa samme betaling, uan-
sett hvor mange registre som ble koblet til Omnia,
sa hvorfor ikke? «Prosjektet har hatt for stor tro
paleveranderens [Palantirs] evne til 4 levere inte-
grasjonene», skriver internrevisjonen.

- Du hadde masse nyansatte I'T-folk i politiet
paden tiden - de fleste av dem har jo gatt videre
til andre jobber na. Men min forstaelse var at de
ville vise at de fikk til noe pa IT-siden, sier en
deltager i Omnia-prosjektet.

- Sa dakom dette prosjektet, som selvsagt var
altfor ambisigst og skulle lgse altfor mye med de
ressursene som var satt av.

|
KAPITTEL 4

TO FORTELLINGER OM OMNIA

Feil program til feil oppgave?

Heosten 2017 trakk en leder i Kripos, som har
behandlingsansvaret for 17 av politiets registre,
i ngdbremsen for forste gang. Pilotvarianten av
Omnia, den med feilene som Johansen var sa
frustrert over, ble stanset: Omnia skulle ikke bru-
kes samtidig som programmetble snekret sammen.
Etter dette gikk utviklingen i stampe.

Hverken Palantir eller prosjektet hadde nok
folk til at de kunne gjennomteste de ulike delene
av systemet for noen tok dem i bruk (det er gjerne
nar et dataprogram brukes, at feil dukker opp).
Forsinkelsene tarnet seg opp, kalenderen viste
etter hvert 2018, og prosjektdeltagerne og bru-
kerne av Omnia kranglet videre om integrasjo-
ner, datakvalitet og testing, viser dokumentene
Morgenbladet har fatt innsyn i.

Johansen mener feilene han fant i Omnia, var
fundamentale - signaler om at prosjektet aldri
ville kunne fungere.

Morgenbladet har tidligere skrevet om hvor-
dan Palantir brukes i USA. Selskapets program-
mer er som aldrimette larver: Alle tenkelige opp-
lysninger hentes inn og kobles. Slik kan man fa
et oppsiktsvekkende detaljert bilde av en by eller
et omrade. Hvor skjer det mange innbrudd, til
hvilke tider av degnet? Gotham svarer pa slike
sparsmal for Los Angeles-politiet, noe som hjel-
per politiet a prioritere ressursene sine.

- Palantir skal brukes til predictive policing,
for a finne et fenomen eller en trend. Og sann
statistikk taler at det kommer en og annen slen-
ger, en feilopplysning, sier Johansen.

Systemene for personrettet etterretning i Los
Angeles leveres imidlertid av et annet firma. Og
norsk politi skulle aldri bruke Palantir til 4 finne
statistiske menstre i hendelser — det skulle bru-
kes til & systematisere arbeidet i konkrete saker,
med konkrete ofre og mistenkte. Da ma alle opp-
lysninger veere riktige, sier Johansen, og politiet
ma ha lov til & bruke dem.

- Nar man sa demofilmen fra Palantir som ble
presentert, var den helt konge fin. Noe skjedde
et sted, et bilnummer blir plukket opp, man fol-
ger bilen live i trafikken via GPS, identifiserer
bade person og telefoni og alt mulig, og gjer en
pagripelse. Det er kjempeflott, det - jeg vil ikke
bo i det samfunnet, men det er mulig, forteller
han.

Johansen sier at det rent teknisk ikke er noe
iveien for a sette opp kameraer som automatisk
registrerer bilskilt i norske byer, eller a starte
avlytting av en telefon med et tastetrykk.

- Men da har det skjedd noe pa forhand. Da
har det veert en rettsprosess, en beslutning om
at her er det skjellig grunn til mistanke.

En teknologisk revolusjon,

og de som skal bruke den

Andreiog rundt Omnia — som ogsa vil vaere ano-
nyme, de ser ikke ingen grunn til 4 starte en ny
offentlig krangel — mener prosjektet kunne blitt
bra. Noen peker pa gjenstridighet hos Kripos, en
motstand mot nye arbeidsmetoder, som arsak til
at Omnia stagnerte. Andre mener hovedproble-
met var at da prosjektet vokste og alt matte gjen-
nomtestes, var ressursene rett og slett for knappe:

- Prosjektet kom aldri opp i den hastigheten
pa utvikling, testing og feilretting som de gnsket,
sier én med kjennskap til det.

Noen funksjoner i Omnia, som at «<samme
person» fra ulike registre enkelt kunne slas
sammen til én med et tastetrykk, gjorde det hel-
ler lettere a oppdage feil, mener kilden.

- I et system der alt er samlet, er det enklere
a se «er dette riktig?». Sannsynligheten for a dele

Unntatt offentlighet if. Politiloven § 24.
Exempt from public release.

SSA-T Appendix 2: Contractor solution specification

organization. They drag that sct of cntities to the Graph application, where they build out a network by
searching for additional related entities through relationsbips such as phone calls and transactions. They
take their Graph of interconnected entities to the Map application to undevstand how the network operates
spatially and prune it further according to the spatial patterns that emerge, such as residences in close
geographic proximity. Finally, the user returns to the Graph to share the network of entities with their user

group.

Users can fnvestigate information using multiple methods at once. For example, with the Timeline helper on the Graph

application, a user can investigale how @ network of criminals communicates by observing patterns of communication

among members over time.

Al of this is completed in Palantir, without requiring the user to log into multiple systcms, manually cross-
reference disparate datasets, or worry about inadvertently sharing data that collaborators are unauthorized
to see. Palantir is designed for extensibility: open APIs let the NPS and third-party developers build new
functionality on top of the core platform and interface with existing systcms.

5.2.5.3 Collahoration; Sharing Information Across Borders

Collaboration among international partners is critical to effectively combating serious erime and terrar. To
improve collaboration with domestic and international partners, the NPS needs the ability to share
investigative discoveries in a seoure yet efficient manner.

Palantir provides a Report Writer helper that lets users generate reports required to complete various

workflows. The Report Writer helper is integrated with the investigative workspac, integrating report
writing and approval seamlessly into the process of information exchange. Users can drag and drop the

contents of their investigations into predefined report

then generate a d that they can

annotate and edit further in Microsoft Word before finalizing and sharing it through Palantir. This end-to-
end workflow inherently improves the quality of reports and, in turn, the quality of collaboration.

Prim and international police cooperation
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Salg: Fra Palantirs beskrivelse av eget system i kontrakten med politiet.

feil informasjon til utenlandske myndigheter
ble mindre, og videre ville man funnet mer rele-
vant informasjon a dele, som kunne ledet til opp-
klaring av flere straffesaker.

Om det var feil i Omnia, var det fordi Kripos’
registre ikke var godt nok vedlikeholdt, hevder
en annen med kjennskap til prosjektet. Er det
feil i registrene, folger feilene med inn i pro-
grammet som ligger pa toppen. Og prosjektet
var bevisst pa at Palantir i Norge ikke kunne
veere som Palantir i USA. Omnia skulle for eksem-
pel aldri inkludere data fra sosiale medier, selv
om det teknisk sett var mulig. Andre person-
vernsproblemer underveis i prosjektet kan kil-
den ikke huske.

|
KAPITTEL 5

DET FUNGERENDE SYSTEMET

SOM IKKE FUNGERER

Restart, ferdig

Resten av historien om Omnia ligner til forveks-
ling problemene fra prosjektets farste ar, varia-
sjoner av samme gjentagende melodi.

Gjennom 2018 og 2019 ble det gjort forsgk pa
a fa prosjektet tilbake i gjenge. Palantir laget inte-
grasjoner mellom Omnia og registrene, de ble tes-
tet — og feil og mangler dukket opp. Internrevi-
sjonen leverte sin rapport i september 2018. Da
anbefalte de en full gjennomgang av hva som skulle
med i Omnia, hvorfor det skulle veere der, og hva
som var god nok kvalitet etter gjeldende lovverk.

Ifelge den opprinnelige kontrakten skulle
Omnia veere klart og i bruk i mars 2018. Halvan-
net ar senere, i oktober 2019, begynte Politidi-
rektoratet a utstede dagbeter til Palantir, 37 500
kroner dagen, fordi Omnia enna ikke var ferdig-
stilt. Litt tidligere det aret dokumenterte Aften-
posten at prosjektet til da hadde brukt mer enn
38 000 konsulenttimer. Prosjektleder var byttet
ut, og Omnia hadde fatt en «restart» og blitt
strippet ned til et minimum:

Kun de funksjonene som trengtes for a lgse
Priim og PCSC - saksbehandling i forbindelse
med biometriforesporsler — var na med i pro-
sjektet. —
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Etter fire uker stanset dagbgatene igjen, og da
aret var omme, var det slutt. I et brev fra Politi-
direktoratet til Kripos den 7. februar 2020 skri-
ver POD at de anser Omnia som levert nok, og
at prosjektet dermed ble «forsert avsluttet».
Ifelge Politiforum mente ingen, hverken prosjek-
tet, Kripos eller Palantir, at selv det minimale
systemet var i gjenge.

«Det har veert viktig for POD & sette en tyde-
lig sluttdato», sa Arild Hagen, fungerende pro-
sjekteier pa det tidspunktet, da Politiforum spurte
om hvorfor. I dag, enda to ar og mer enn ti mil-
lioner kroner etter at Omnia ble erkleert klart,
er integrasjonene i det minimerte prosjektet
fortsatt under uttesting,.

Glimt av Palantir

Palantir kan avverge planlagte terrorangrep. De
kan finne mistenkte, sende soldater utikrigsso-
ner, eller veere en hjelpende hand for verdens
myndigheter nar en pandemi rammer. I hvert
fall om du sper dem selv.

I en annen fortelling er Palantir et IT-konsu-
lentselskap: De har laget et produkt, som
salgsteamene selger aggressivt. Inntekten kom-
mer ikke fra kunstig intelligens eller voldsomt
innovativ programmering, men fra arbeidet til
utsendte forward deployed engineers som kobler
Palantirs programmer til kundens datasystemer.
Selskapets folk i Norge er blitt beskrevet som

«unge gutter i shorts», uten tyngden som treng-
tes for a argumentere for Omnia da feilene begynte
a melde seg.

Palantir er lite synlig i Omnia-saken, slik den
fremstar i de journalforte dokumentene og i kil-
desamtalene Morgenbladet har hatt. De har veert
lite nevnt i kranglene mellom prosjektledelse og
brukere. Sjefer i Palantir har kommunisert med
PODs prosjektledelse i en egen leverander-sty-
ringsgruppe, men ingen dokumenter fra disse
matene finnes i postlistene. Bare ett spor finnes
etter selskapet der: To e-postutvekslinger mel-
lom prosjektleder Ekeren og to daverende
Palantir-sjefer fra hosten 2017, om forsinkelsene
som da var begynt & bli merkbare.

«Visliter med eksterne avhengigheter pa var
side av prosjektet», skrev Ekeren en ettermid-
dagiseptember det aret. Kanskje ville ikke POD
falost det som trengtes for a koble fingeravtrykk-
og DNA-databasen til Omnia for sent i novem-
ber. «Hvilken pavirkning vil dette fa for dere
(hvilken finansiell pavirkning vil dette ha for
politiet, om noen)?», spurte Ekeren.

Palantir var forstaelsesfulle, pa tilbudssiden:
«Vi kan, som et tegn pa velvilje, ta pa oss den
ekstra kostnaden som denne forsinkelsen vil for-
arsake», svarte Frida Nordstrom, Palantirs davae-
rende sjef for Norge, Sverige og Finland, dagen
etter. Nordstrom jobber ikke lenger i Palantir,
og har takket nei til et intervju til denne saken.

PRUM-AVTALEN

© Enavtale om interna-
sjonalt politisamarbeid i
Europa.

© Ble opprinnelig under-
tegnet av syv EU-land. 27
land deltar na i samarbei-
detien eller annen form.

© Avtalen tilrettelegger
for automatisk utveksling
av informasjon om biome-
tri og kjaretay.

© Den har ogsé bestem-
melser som for eksempel
lar politi fra et land krysse
landegrensene nar det

er umiddelbar fare, eller
sende politi pa fly mellom
medlemsstatene.

Johansen fra Kripos sier han synes litt synd
pa Palantir i dag. De skulle lage Gotham for
norsk politi, ikke en spesiallgsning som hand-
terer automatiske fingeravtrykk- og DNA-for-
sendelser.

- Jeg tror Palantir ble lurt inn i en bloff.
Jeg tror de ble fortalt at dette skulle ha helt
andre bruksomrader og annet inntjeningspo-
tensial enn det som var planen. Utviklerne sa
det, de ogsa: Det var ikke dette de skulle gjore
- bruke tre ar for de klarte a sende en e-post.

Ingrid Dagestad i Politidirektoratet sier i
dag at politiet har et godt samarbeid med
Palantir. Noam Perski, som har ansvar for
Palantirs samarbeid med statlige myndigheter,
skriver i en e-post at de ikke kan kommentere
kundeprosjekter. «Vi er stolte av det samarbei-
det har resultert i, og har en fruktbar, fremo-
verrettet relasjon med politiet», skriver han.

Dreommen som brast

Allerede for anbudet om et nytt dataprogram
til politiet ble lyst ut, og flere maneder for
politiet startet forhandlinger med Palantir,
flagget prosjektleder Ekeren en sentral utfor-
dring: «Erfaringsmessig er leverandgrene ikke
beskjedne», skrev hanien e-post tidligi 2016,
om hvordan prosjektet skulle sikre at leve-
randerene som meldte sin interesse, faktisk
kunne gjore det de sa de kunne.
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Var Palantirs fortelling likevel vanskelig 8 motsta,
selv med den erkjennelsen i mente?

Omniable til i kjolvannet av Merverdiprogram-
met, et annet IT-prosjekt i politiet som kostet 240
millioner kroner over fire ar, for det ble skrotet. Og
her kom na et amerikansk tech-selskap og fortalte,
selvsikkert og over mer enn 250 sider med beskri-
velser og diagrammer, hvordan de kunne ta alle
politiets separate registre og koble dem i ett sem-
lost og intuitivt brukersnitt. Hvis politiet bare ville.

- Dette med informasjonsbehandling, dethadde
viikke klart a lase selv. Det var kanskje der vi tenkte
at dette skulle de, Palantir, klare a lose opp i, sier
en av dem som har fulgt prosjektet.

Johansen i Kripos holder pa at det var Priim-
avtalen Omnia ble kjapt for - og det som trengtes
da, var noe som kunne handtere utveksling av fin-
geravtrykk og DNA, trygt og anonymisert, over
landegrenser. A kjope Gotham for noe slikt er som
a kjope F16 for a sende pakker, mener han.

De involverte i prosjektet som ivret for at Omnia
skulle ta politiet inn i fremtiden, synes sluttresul-
tatet er like frustrerende som alle andre:

— Behovet for 4 finne ut av hva vi vet, det er der
fortsatt, sier én.

- Det er fortsatt et problem: Hvordan skal vi
kunne vite hva politiet allerede vet, med god nok

satt ulest.
hj@morgenbladet.no

DOKIIMENTAR AKTIIELT

— Hvis de mener de ikke ble hert,

er det en pastand.

Heller ikke Politidirektoratets naveerende prosjektleder kan
svare pa hvorfor Omnia vokste utover sine rammer. De
haper a fa programmet opp og i gjenge til neste ar.

ngrid Dagestad, seksjonssjef for
Internasjonal seksjon i Politidi-
rektoratet (POD), er i dag pro-
sesseier for utvikling av Omnia
hos POD. Det praktiske arbeidet
med utvikling av dataprogrammet
ligger hos Kripos og hos Politiets
IKT-tjenester, kjent som PIT.

Dagestad kom inn i arbeidet med
Priim og Omnia etter at prosjektet
var avsluttet. Hun kan derfor ikke
svare for vurderingene som ble gjort
de forste arene etter at Palantir ble
valgt, hverken om den kostnadsfrie
opsjonen, eller om hvorfor prosjek-
tet vokste seg starre enn planlagt.
Hun beskriver det opprinnelige
Omnia som bestaende av tre «modu-
ler»: Den tekniske oppkoblingen av
biometriregistrene, det internasjo-
nale saksbehandlingsverktayet som
na er godtatt og i bruk, og sa den
storre «analysedelen» — det vi andre
kjenner som Gotham.

- Det er sgkefunksjonen og inte-
grasjonen med alle registre. Jeg er
ikke kjent med detaljene i analyse-
delen selv. Det sies a veere et godt
verktoy, men det er krevende med
tanke pa personvern og opp mot de
nasjonale registrene, sier hun.

- Analysedelen er ikke i bruk i
dag, den ble ikke gitt prioritet da
prosjektet ble «restartet» i 2019. Ut
fra mitt stasted i dag tenker jeg at
prioriteringen var fornuftig.

«Man ma gjere noen valg»
Saksbehandlingsverktoyet Palantir
har levert, dagens Omnia, er skred-
dersem, et system de har utviklet
kun for det norske politiet - selvom
politiet i 2016 understreket at de
onsket et system som «forble sa
standardisert som mulig».

- Istore prosjekter ma man gjore
noen valg. Det handler primeert om
kostnad, og om kapasitet — hva poli-
tiet totalt har mulighet til a gjen-
nomfgre av utviklingslep. Nar sco-
pet til et prosjekt utvides og vokser
ut av rammen som ligger til grunn,
ma noen ga inn og sette begrens-
ninger, sier Dagestad.

- Et saksbehandlingsverktoy var
det politiet sokte i 2016. Hvorfor da
velge Palantir, et selskap som ikke
lager saksbehandlingsverktoy, men
analyseprogrammet Gotham?

- Hvordan de vurderte dette i
kontrakten, kan jeg ikke mene noe
om. Slik jeg ser det, er teknologene
i Palantir, de som jobber sammen
med PIT, ogsa utviklere. Enhver
stor teknologisk organisasjon kan
levere hyllevare, og de kan ogsa veere
med pa et videre utviklingslop.

- Ansatte i Kripos sier de meldte
fra om at integreringen av registrene
var komplisert, blant annet med tanke

pd personvern, og at Palantirs folk
ville trenge hjelp, men at de ikke ble
hort?

- Det kan jeg ikke svare pa. Hvis
de mener de ikke ble hert, er det en
pastand. Jeg satt i Kripos den gan-
gen og var leder for internasjonalt
politisamarbeid, og jeg opplevde at
jeg ble hort.

- Er dere enigi at det strider med
loven om man inkluderer registre
uten klart formdl, og uten d vite at
det er den mest minimale behandlin-
gen av personopplysninger som kan
oppfylle formalet?

- Det har hele tiden veert gjort
en vurdering opp mot legaliteten,
svarer Dagestad.

13 millioner

Na er det tre registre, de som kre-
ves for a svare pa Priim-oppdraget
om utveksling over landegrensene,
som skal kobles til Omnia: finger-
avtrykk, DNA og fererkort. Det fore-
gar fortsatt testing av alle integra-
sjonene.

— Prosjektet ble forsert avsluttet
pd et tidspunkt da hverken Palantir
eller deltagerne i prosjektet mente
det var klart. Var det feil d sette god-
kjentstempel pd det tidspunktet?

- Det var en ambisjon at syste-
met skulle fungere teknisk tidligere.
Men av mange forskjellige arsaker
er det blitt forsinkelser, sier Dage-
stad. Hun nevner blant annet at
mange systemer under utvikling
hos politiet er avhengig av tilkob-
ling til for eksempel fingeravtrykk-
registeret ABIS. Da ma man priori-
tere tilgangen, og det kan bli ke for
utviklerne.

Siden prosjektet ble avsluttet tid-
lig 1 2020, har etterarbeid, lisens-
kostnader og annet arbeid forbun-
det med Omnia sa langt belopt seg
til 13,7 millioner kroner, anslar POD.

- Det er nd brukt over 100 mil-
lioner kroner pd et system for grunn-
leggende saksbehandling. Hva ten-
ker dere om det?

- Det er jo ikke bare et saksbe-
handlingsverktay. Vi har integra-
sjonene for Priim, det vil si integra-
sjon mot de tre registrene, sskemu-
ligheter til andre land. Du ma se
totalpakken, sier Dagestad.

- Vioppfatter Omnia som et funk-
sjonelt system som tilfredsstiller
dagens behov. Det jobbes godt hos
Kripos og PIT,igodt samarbeid med
Palantir, for a fa operasjonalisert
Priim-avtalen og for utvikling av
systemene. Sa far historie veere his-
torie, men vi skal fa det pa plass, vi
skal ta det i bruk. Ting tar tid, men
jeg velger a veere positiv med tanke
pa fremdriften.
hj@morgenbladet.no
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Palantir ville analysere norske helsedata under pandemien

Da pandemien traff Norge, fikk Direktoratet for E-helse tilbud om «pro bono»-bruk av teknologiselskapets verktpy.

=

I mars 2020 var det armer og bein i det norske helsevesenet — biade som her pi Haukeland, der selv nyank pa akutt ket métte sjekkes for koronasmitte, og ogsé blant dem som styrer

sykehusene og de andre delene av systemet. Samme méned tilbgd Palantir seg & hjelpe med overvakningen av pandemien. (Foto: Marit Hommedal / NTB)

_________________________________________________________________________|
Av Hanne @stli Jakobsen, Journalist 09/12/202106:55

Forrige uke skrev Morgenbladet om politiets innkjep av programvare fra Palantir, det
hemmelighetsfulle amerikanske selskapet som driver med dataanalyse og overvikning. Det er
fem &r siden politiet kjopte Gotham, et av Palantirs programmer — men systemet de fortsatt
forseker a fa til & fungere, er noe helt annet: et saksbehandlingsverktoy skreddersydd for
politiet. Saken har vert en verkebyll for alle involverte, selv om bade Palantir og politiet na
skryter av et godt og konstruktivt samarbeid.

Les ogséa: Slik ble politiets «supervipen» en 100-millioners fiasko

Omnia, som prosjektet og programmet het, ble avsluttet rundt arsskiftet 2019/2020.
Avgjerelsen ble likevel offentlig forst fire méneder senere, i april. Da hadde pandemien
inntruffet — og Palantir hadde begynt & se seg om etter nye muligheter i det offentlige Norge.

I slutten av mars 2020 tikket det nemlig inn en e-post til Direktoratet for e-helse, en av de
mange delene av det norske helsevesenet som da jobbet pa spreng for a forsta det nye viruset
og dets virkninger pa folk og samfunn. Avsender var Erik Ramstad, davarende «deployment
strategist» for Palantir:



«Palantir Technologies og AWS (Amazon) samarbeider om en Pro Bono lgsning for COVID-
19 respons med en rekke offentlige akterer internasjonalt eksempelvis; CDC 1 USA og NHS i
Storbritanniay.

Ville det norske helsevesenet kanskje prove gratis, de ogsa?

«Integrering med minst mulig friksjon»

Tilbudet Palantir sendte ut, var en mulighet til 4 bruke programmet Foundry til & overvake
pandemien. Foundry er produktet Palantir selger til forretningsverdenen, til bedrifter som
banker, bilprodusenter og flyselskaper. I e-postene Morgenbladet har fatt innsyn i, beskrev
Ramstad hvordan Foundry kunne hjelpe norske myndigheter til & «danne et mest mulig
informert beslutningsgrunnlag» via et dashbord med nekkeltall fra pandemien. Hans folk
kunne starte arbeidet med 4 sette det opp umiddelbart.

«Fundamentet til Foundry ligger i eksisterende data og systemer sé vi vil kunne jobbe
simultant med etablering og integrering med minst mulig friksjon», skrev Ramstad.

Det samme tilbudet gikk pa det tidspunktet til minst fem andre land i Europa, ifelge The
Guardian. Sammen med gravejournalister fra land som Nederland, Tyskland og Hellas har de
kartlagt hvordan Palantir bydde seg frem for europeiske myndigheter det forste pandemiaret.
Tyskland og Nederland fikk begge tilbud om a bruke Foundry, det samme fikk det europeiske
smittevernbyrdet ECDC — det tilbudet kom dem i hende ved hjelp av en introduksjon fra
kolleger ved amerikanske CDC.

Les ogsa: Palantirs systemer fanger stadig flere av oss i politiets sekelys

I Hellas takket myndighetene ja til tilbudet, som Morgenbladet omtalte i forrige uke. Avtalen
ble forst kjent flere maneder etter at den var inngatt, da USAs ambassader til Hellas, Geoffrey
Pyatt, litt tilfeldig nevnte den i en tale han holdt pa en helsekonferanse i Athen. Siden har
bade journalister og parlamentsmedlemmer kjempet for & fa granske avtalen — som ifelge The
Guardian inneholder bade vidtrekkende og vage formuleringer om hvilke data Palantir skulle
fa tilgang til, og hvordan disse kunne brukes. Blant annet ble en bestemmelse om at dataene
skulle vaere pseudonyme — og altsé ikke mulig & knytte til konkrete borgere — tatt ut i en
revidert versjon av avtalen.

Palantir sier til The Guardian at selskapet kun skulle bruke helsedata péa aggregert og
overordnet niva.

Avvist som for langsiktig

Den forste pandemivéren var det hektisk i Helse-Norge, og Direktoratet for e-helse forteller at
de pé den tiden mottok over 300 tilbud om hjelp fra ulike akterer. Et par dager etter
henvendelsen fra Palantir svarte direktoratet, viser e-postutvekslingen: «Hei, og takk for
henvendelsen. Vi far mange innspill og gode ideer for tiden. (...) Vi vil komme tilbake til dere
dersom det blir aktuelt.»

To uker senere dumpet nok en e-post inn hos direktoratet:

«Hei,



Viser til tidligere korrespondanse ‘Introduksjon av Palantir og AWS Covid-19'(...) Vi har til
nd fokusert pd krisehdandtering men vil fremover ogsd rette fokus pa mer fremtidsrettet
konsekvensanalyse av tiltak og effekt. (...)

Om onskelig demonstrer vi gjerne noe av arbeidet vi allerede har gjort over videomate eller
diskuterer aktuelle problemstillinger og eventuelt hvor vi best kan bidra.»

Siv Ingebrigtsen, som er avdelingsdirekter i Nasjonal styringsmodell-avdelingen hos
Direktoratet for e-helse, forteller at direktoratet pa den tiden hadde et sett av kriterier for &
vurdere de mange tilbudene om hjelp som kom inn:

«Alle innspill ble vurdert etter om at de skulle stotte arbeidet med koronapandemien direkte
og gi gevinster til innbyggere, helsepersonell og/eller myndigheter. Tiltakene skulle ogsé
kunne gjennomfoeres og gi gevinst i 2020, samt ha en heoy grad av gjennomferbarhet. Det var
ogsa et krav at de ikke overlappet med andre tiltak som var i gangy, skriver hun i en e-post til
Morgenbladet.

«Denne lgsningen ble vurdert av smittevernmiljoet som ikke aktuell pd grunn av heyt
ambisjonsniva og langsiktig malbilde. Det var spesielt kriteriet om at vi ikke kunne ta ut
gevinster allerede 1 2020 som gjorde at denne losningen ikke nadde opp.»

«Det var var plikt a bidra»

Palantir, via kommunikasjonsmedarbeider Jan Hiesserich, skriver til Morgenbladet at
Direktoratet for e-helse kunne brukt Foundry gratis i seks maneder dersom Direktoratet for e-
helse hadde takket ja. Etterpé ville direktoratet statt fritt til & si opp avtalen.

«Vi er voldsomt stolt av rollen vi har hatt i & hjelpe myndigheter verden rundt hindtere
pandemieny, skriver Hiesserich.

— Hva var bakgrunnen for denne henvendelsen?

«Vi ga myndigheter og regjeringer mulighet til & bruke var software kostnadsfritt for &
héndtere covid-19-krisen, fordi vi grunnleggende sett mener at vér erfaring og teknologi, som
allerede er utprovd i kriser, gjorde at vi hadde en plikt til & bidra», skriver han.

Hiesserich understreker at Palantirs forretningsmodell ikke handler om 4 tjene penger pa
persondata: «Vi hverken samler, lagrer eller selger persondata, og vi bruker ikke persondata
til & trene proprietaere algoritmer eller maskinlaeringsmodeller som vi deler eller selger videre
til kunder.» Dette gjelder ogsa tilbudene som gikk ut til verdens helsemyndigheter. Hos andre
tok det «kun dager» 4 installere Foundry og ta verkteyet i bruk, skriver han.

«Vér software og vére tjenester kontrolleres av organisasjonene som kjoper dem: det er
organisasjonene som bestemmer hva som kan og ikke kan gjores med deres data, de
kontrollerer hvordan analysene gjores og enhver Palantir-ingenior som hjelper dem i arbeidet
er underlagt organisasjonens regler. Vi hverken overferer eller gjenbruker vare klienters data
for vare egne formél. Det ville undergravet den tilliten som kreves for & jobbe i de miljoene
der vi har bygget opp vért selskap.»
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Endret loven

for a passe til

Palantirs

programvare

OVERVAKNING Palantir-anskaffelsen til dansk politi er
tilsynelatende blitt en suksess. Det som krevdes,
var en lovendring som dapner for storstilt innsamling

av persondata.

HANNE OSTLI JAKOBSEN

2018 ble en kvinne overfalt bakfra og vold-

tatt da hun var ute og gikk pa Nord-Jylland

i Danmark. Hun anmeldte overgrepet, og

beskrev gjerningsmannen som «etnisk dansk
iolabukser, 35-42 ar gammel, halvhey og slank».
Men politiet fant ikke noen som passet beskri-
velsen. Ti ar tidligere var en annen jente blitt
voldtatt, 50 kilometer lenger sor pa den danske
oya. DNA-et fra de to voldtektssakene matchet,
men politiet hadde ikke noe navn a knytte til
funnene.

Det danske nettmagasinet Zetland fortalte
historien om de to voldtektene i maii ar, i en
artikkel om revolusjonen som til slutt oppklarte
dem. En tredje sak, fra 1999, viste seg nemlig a
matche voldtektsmannens modus operandi. Der
var gjerningsmannen kjent, og han hadde bodd
iomradet i arene siden. Det hele var etter hvert
nok til at politiet kunne kreve en DNA-prove fra
mannen - og den matchet.

Nokkelen til den oppsiktsvekkende oppkla-
ringen var sammenstilling av informasjon og det
kraftige soket i Pol-intel, skriver Zetland. Det er
et dataprogram danskene kjopte i 2016, fra Palantir
Technologies, og som i internasjonal utgave heter
Gotham.

Bade norsk og dansk politi har inngatt avta-
ler med teknologiselskapet Palantir Technolo-
gies de siste arene. Som Morgenbladet tidligere
har skildret, er den norske anskaffelsen blitt en
verkebyll av forsinkelser, kostnadsoverskridel-
ser, juridiske problemer og teknisk kroll. T dag
bruker norsk politi bare en sveert nedskalert ver-
sjon av Palantirs program.

Den danske anskaffelsen fremstar imidlertid
som en suksesshistorie, i hvert fall om man leser
danske medier flyktig. Det er verdt a forsgke a
forsta: Hvordan ble broderfolkets Palantir-kjop
tilsynelatende vellykket, nar det norske program-
varekjopet gikk sa pa tverke?

- Det har veert veldig lite offentlig diskusjon
om Pol-intel. Det er ikke lett & vurdere program-
met, kunnskapen vi har, er om enkeltsaker som
politiet har valgt a vise frem. Vi far ikke vite nar
programmet plukker ut feil person, sier Jesper
Lund, leder av IT-Politisk Forening i Danmark,
som har fulgt programmet siden anskaffelsen
ble kjent.

- Pa den maten fremstar det som en suksess,
men det er vanskelig a si, for politiet styrer infor-
masjonsflyten strengt.

Fra terrorforebygging til etterretning
Terror var bakgrunnen da det danske politiet og
Palantir forst fant hverandre. Danmark er ogsa
medlem av Priim, den internasjonale avtalen om
politisamarbeid, men Priim-forpliktelsene er
blitt oppfylt ved hjelp av andre teknologiske
verktoy. I 2015 ble danskene imidlertid rystet av
terrorangrepet pa Krudttenden, der islamister
angrep et arrangement om kunst og ytringsfri-
het. Etterpa ble det oppvask: Burde ikke terro-
ristene veert stanset for? Politiet kom frem til at
de trengte nye og bedre vapen for a bekjempe
ny kriminalitet.

Den forste versjonen av Pol-intel ble offisielt
tatt i bruk sommeren 2017. Fortsatt jobbes det
internt i politiet med a koble nye registre og
informasjonskilder til systemet.

- Palantir og datafiseringen av politiarbeid i
Danmark begynte som en veldig ambisigs plan.
Man ser deti avisoppslagene, fra halvoffisielt hold
kalles det et «supervapen», forteller Vasilis Galis,
som studerer Pol-intel i den danske grenen av det
internasjonale forskningsprosjektet Critical under-
standing of predictive politicing.

- Men like etter anskaffelsen blir den delen
tonet ned.

Det «forutseende» ble isteden til «etterret-
ningsledet politiarbeid», forteller Galis. Det er
nemlig umulig a lage solide spadommer om frem-
tidig kriminalitet ut fra de fa hendelsene som
skjer i Danmark hvert ar.

- Idetetterfolgende er programmet bare blitt
omtalt som et redskap for politiet, pa linje med
alt annet: en sekemaskin, noe som er mer bru-
kervennlig for politiet, forteller Jesper Lund.

- Og de har noen virkelig gamle I'T-systemer,
sa det siste stemmer nok.

Gordisk lgsning pa lovproblemet

I Danmark, som i Norge, innsa man at Palantirs
metode ville utfordre personvernlovgivningen:
Dersom all informasjon politiet har lagret, kan
dumpes inn i én sekemotor og brukes for all
fremtid, er det vanskelig & snakke om «minimal
handtering av persondata, slik bade dansk lov
og den europeiske personvernforordningen
GDPR krever. I 2017 ble dermed «Lov om end-

Loven naer-
mest avskaf-
fer formals-
begrensningen
for dansk politi.
Alle databaser
politiet har
adgang til kan
brukes i Pol-
intel, og de kan
brukes pa kryss

og tvers.

JESPER LUND, LEDER AV
IT-POLITISK FORENING |
DANMARK.
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© Palantirs programmer lar en organisasjon

samle og sammenstille ny og gammel informa-

sjon i ett felles arbeidsomrade.

© Der kan dataene analyseres og visuali-
seres, slik at organisasjonen kan fa bedre
oversikt.

ring av lov om politiets virksomhet og tolloven»
vedtatt i Danmark, med folgende formulering:

«Politiet foretager tvergdende information-
sanalyser pd grundlag af de oplysninger, politiet
behandler, ndr det er noedvendigt af hensyn til
udforelsen af politiets opgaver.»

Og videre:

«Politiet kan indsamle og behandle oplysninger
fra offentligt tilgengelige kilder, ndar det er nod-
vendigt af hensyn til udforelsen af politiets opgaver.»

- Loven narmest avskaffer formalsbegrens-
ningen for dansk politi. Alle databaser politiet

Alt er lov: Fingeravtrykk,
DNA, bostedsadresser,
meldinger pa sosiale
medier og shoppingmen-
stre. Alt det kan fores inn i
det danske politiets
versjon av Gotham.

ILLUSTRASJONSFOTO:
CHRISTIAN BELGAUX

© Palantir har laget Omnia, et saksbehand-
lingsverktay for internasjonalt politiarbeid,
for det norske politiet. Pol-intel, den danske
versjonen av programmet Gotham, brukes av
dansk politi.

- Det er en veldig vidtrekkende lov. Var det
offentlig debatt da den kom, eller na?

- Deter helt klart noen prinsipielle problem-
stillinger knyttet til datavern i loven, men det
er det ingen som bryr seg veldig om. Den gene-
relle bekymringen om at politiet samler inn
mange flere opplysninger via Pol-intel, ved hjelp
av et amerikansk firma, den skaper ikke videre
oppmerksombhet, sier Lund.

Denne uken deltok Lund pa en konferanse om
forutseende politiarbeid i Kebenhavn, i regi av
CUPP-prosjektet. Der luftet han sin bekymring
for at dansk politi med Pol-intel har stadig flere
insentiver til & samle inn data om borgerne, og
frykten for at dataene kan bli brukt feil. I pane-
let deltok ogsa Courtney Bowman, som har tit-
telen Global Director of Privacy and Civil Liber-
ties Engineering i Palantir. Han svarte ikke direkte
pa bekymringene til Lund, men understreket i
sitt foredrag at Palantir ikke er et dataselskap,
men heller et selskap som selger software. Der-
som programmet brukes til for eksempel for
vidtrekkende overvakning, skyldes det valgene
til organisasjonen som har kjopt det:

«Teknologien bidrar med verktoyene — det
er menneskene, politibetjentene, som kan sorge
for god bruk», sa Bowman.

«Man kan ikke stanse Pol-intel»

I dag har alle danske politioffiserer tilgang til
Pol-intel, som et sgkeverktoy nar de trenger
informasjon om en mistenkt eller arrestert.

- Sa finnes det ulike nivaer av tilgang over
det. Etterforskere har for eksempel tilgang til
funksjoner som lar dem sammenstille infor-
masjon, forteller Galis, som i disse dager stu-
derer hvordan danske politibetjenter bruker
programmet.

Det er vanskelig a vite ngyaktig hvilke data
som finnes i systemets mage. Lund sier han ikke
vet om data fra persondataselgere er tatt inn i
Pol-intel - det skulle komme en offentlig kunn-
gjoring dersom slike data ble inkludert, fortel-
ler han, men den kan ha blitt sendt ut uten at
han har fatt det med seg. Dansk politi har ikke
besvart Morgenbladets henvendelser om Pol-
intel til denne artikkelen

I Norge er det et apent spersmal om den fulle
versjonen av Palantirs programvare noensinne
vil bli tatt i bruk. I Danmark er den katten ute
av sekken, tror Jesper Lund.

- Jeg tror ikke man kan stanse Pol-intel. Men
kanskje kan offentlig debatt skape noe mer opp-
merksomhet om hvordan det brukes og hvilke
risikoer det har ved seg.

I maiiar spurte en representant fra Folke-
tinget hvordan politiet jobber for & forhindre
sakalte feedback loops i systemet. Det er meka-
nismen der noen personer blir stoppet av poli-
tiet oftere, for eksempel pa grunn av etnisitet
eller fordi de befinner seg i et belastet omrade,
og deretter blir sett pa som mer mistenkelige
nettopp fordi de har vaert i kontakt med politiet
mange ganger. I svaret meldte Justisministeriet
at politiet ikke benytter feedback loops — men
ogsa at det a sette inn mer politiressurser i omra-
der med mer kriminalitet er et viktig arbeids-
verktoy.

- Paden ene siden sier de altsa at de ikke har
feedback loops i Pol-intel, og i den neste setnin-
gen sier de at det er et grunnvilkar for hvordan
de arbeider. Det er bekymringsverdig, sier Jesper
Lund.

hj@morgenbladet.no

har adgang til, kan brukes i Pol-intel, og de kan

brukes pa kryss og tvers, sier Lund.

Den nye loven apner altsa for at alle danske
registre kan sammenkobles, dersom politiet
mener at de trenger det. Offentlig tilgjengelig
informasjon kan ogsa hentes inn dersom poli-
tiet sier de har behov for det. Det gjelder infor-
masjon fra det apne nettet, fra sosiale medier
og fra sakalte «data brokers», selskaper som sel-
ger persondata pa nettet. Deres kunder er van-
ligvis annonsgrer, men det hender ogsa at myn-
digheter i ulike land benytter muligheten til a
kjope persondata pa det frie markedet.

I Danmark er det ogsa mulig for politiet a
gjore dette, og deretter legge dataene inn i Pol-
intel. Dermed kan info fra Facebook-profiler
eller informasjon som Holger Danske har lagt
igjen i en nettbutikk, ende i politiets registre —
uten at han nedvendigvis vil vite om det.

Direktor

Les mer pa www.preusmuseum.no og sek pa stillingen via www.visindi.no.
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Vil apne for storstilt
nettovervaking fra PST

Et nytt lovforslag vil la Politiets sikkerhetstjeneste lagre og analysere store
mengder informasjon fra nettet. Forslaget slaktes av Advokatforeningen og
beskrives som et kraftig inngrep i personvern og privatliv av kontrollorganet

for de hemmelige tjenestene.

HANNE OSTLI JAKOBSEN
OG IDA LYNGSTAD WERN@O

ustisdepartementet vil gi Politiets sikker-

hetstjeneste (PST) mulighet til a lagre

store deler av det du ogjeg sier pa det apne

internett. Det kommer fremi et lovforslag
som na er ute pa hering:

«Det foreslds (...) en ny bestemmelse i politireg-
isterloven som dpner for at PST kan lagre, system-
atisere og analysere store mengder dpent tilgjengelig
informasjon til etterretningsformdl, selv om den
enkelte opplysning isolert sett ikke er nodvendig
for dette formdlet.»

Forslaget ligner pa den danske lovendringen
fra 2017, som Morgenbladet skrev om for jul. Den
ga dansk politi adgang til a lagre, systematisere
og analysere data fra bade politiregistre og det
apne nettet.

- Loven neermest avskaffer formalsbegrens-
ningen for dansk politi, sa IT-ekspert Jesper Lund
til Morgenbladet om den endringen.

«Forslaget vil bidra til at PST kan avdekke
ukjente trusselaktorer, kartlegge utviklingen i
trusselbildet og oppdage nye fenomener som kan
medfere nye trusler». Slik beskriver Justisdepar-
tementet bakgrunnen for det norske lovforslaget.
Som eksempel nevnes at PST trenger a kunne
folge med i de sakalte«chan-ene» — ulike fora som
befolkes avbade ekstremister og andre, mer harm-
lose nettbrukere.

Men departementet innrgmmer at forslaget
innebeerer «betydelige personvernmessige beten-
keligheter»: Om forslaget blir til lov, trenger ikke
PST lenger a vite at den enkelte opplysningen de
henter inn - en kommentar pa nettet, en bruker-
profil - er nadvendig for a forebygge terror eller
hindre annen alvorlig kriminalitet. For a si det
med heringsnotatets ord: PST vil behandle store
mengder informasjon, og mye av den «vil veere
av mindre interesse for PST».

Det kalles «dragnet policing», eller traling pa
godt norsk: Samle alt, se hva du trenger etterpa.
Departementet vil at dataene skal kunne lagres i
15 ar.

Kritisk til forslaget: Elisabet Line Haugsbg,

visepresident i Tekna. FOTO: MIKKEL MOE / TEKNA

Er datainnbrudd greit?

- Forslaget er veldig diffust. De sier ikke mye for
eksempel om hvilke apne kilder de har tenkt til
abruke. Allerede der begynner problemene, sier

Elisabet Haugsbg, visepresident i fagforeningen
Tekna. Hun jobber til daglig med havstordata i
stiftelsen C4IR Ocean.

Lovforslaget nevner noen eksempler pa apne
kilder, som avisartikler og blogger, men har ingen
uttemmende oversikt over hvilke kilder PST
onsker a trale. «Det man ikke kjenner til, vet man
heller ikke hvor man skal lete etter», skriver Jus-
tisdepartementet om hvorfor det ngyaktige kil-
detilfanget holdes apent.

— Alle sosiale medier er apne kilder, uansett
om du har lukket konto eller ikke. Det tror jeg
ikke alle er klar over. Det samme gjelder infor-
masjon som andre legger ut om deg. Det er ikke
nedvendigvis noe du vet om eller har oversikt
over, papeker Haugsbg.

Forslaget sier ikke noe om hvordan befolk-
ningen skal informeres om at apen informasjon
fra nettet kan lagres, eller hvordan myndighe-
tene vil sikre at folk vet hva som er en apen kilde.
Et annet uavklart spersmal er om informasjon
fra datainnbrudd kan regnes som apen. Nyligble
kundedata fra hotellkjeden Nordic Choice spredt
pa nettet - slike data kan formodentlig ogsa san-
kes inn i fremtiden.

- Jeg kan ikke se, ut fra det de skriver, om
dette er noe de har tatt hoyde for, sier Haugsbe.

Jon Wessel-Aas, leder i Advokatforeningen,
peker pa det samme: Hva er egentlig «apent til-
gjengelig informasjon»?

- Det er apenbart at det enhver kan lese pa
nettet, vil anses som apent tilgjengelig, men sa
kommer for eksempel spgrsmalet om lukkede
grupper, som kanskje har sapass mange med-
lemmer at de ikke er helt private - hva vil de
gjore der? Skal de kunne ga inn med falske pro-
filer for a samle data derfra? spar Wessel-Aas.

- Lovforslaget definerer ingen reelle grenser
for innsamlingen og sier sveert lite om hvordan
dataene kan behandles nar det samles inn.

Risiko for formalsutglidning
Det norske forslaget gar ikke fullt sa langt som
den danske loven: Justisdepartementet skriver
blant annet at opplysningene skal forbeholdes
«bemyndigede personer», og legger som forut-
setning at opplysningene skal vaere «sperret».
Det betyr at de kun kan brukes til det formalet
de er hentet inn for, og ikke kan sgkes i av PST-
folk som jobber med andre oppgaver eller nar
det kommer henvendelser fra andre organer.
Senere i samme hgringsnotat apner Justisde-
partementet likevel for mer bruk av dataene.
Apne data fra nettet skal kun hentes inn til
«etterretningsformal», skriver departementet.
Men de vil ogsa at allerede innsamlet informasjon
skal kunne brukes til ytterligere to formal, nemlig
i sakalt forebyggende saker, og i forbindelse med
PSTs etterforskningsoppgaver. EOS-utvalget, kon-
trollorganet for de hemmelige tjenestene i Norge,
har levert en kritisk heringsuttalelse om lovfor-
slaget. De mener formuleringene innebzerer en
klar risiko for formalsutglidning: «Denne typen
bruk av opplysninger fra masseinnsamlingen i
konkrete saker vil utgjare et nytt og kraftigere inn-
grep i de bergrtes personvern og privatliv.»

ETTERRETNING AKTUELT

DIGITAL ETTERFORSKNING

© De siste manedene har Morgenbladet
undersgkt hvordan nye digitale verktay pavirker ar-
beidsmetodene for politi og etterretningstjenester.

© 3. desember fortalte vi hvordan politiets
anskaffelse av analyseprogrammet Omnia fra
Silicon Valley-selskapet Palantir har utviklet seg
til en fiasko.

— z
foRGENBLABET ©

E

© 17. desember rapporterte vi fra Danmark, som
har endret loven slik at den gir politiet mulighet til
& bruke Palantirs verktgy - og samtidig &pner for
omfattende digital overvakning, ifelge kritikere.

ILLUSTRASJONSFOTO: CHRISTIAN BELGAUX

Det er heller ikke noe krav om at «sa fa per-
soner som mulig» skal ha adgang til opplysnin-
gene som samles inn. Justis- og beredskapsde-
partementet noyer seg med a anta at det er slik
det vil bli i praksis.

«Heflig formulert slakt»

Fredag 7. januar gar heringsfristen til departe-
mentets hegringsforslag ut. Advokatforeningens
leder Jon Wessel-Aas kaller foreningens herings-
svar «en saklig og heflig formulert slakt» av for-
slaget. Han mener departementet i «sveert liten
grad» begrunner hvorfor endringene er ngdven-
dige og forholdsmessige, til tross for at de erkjen-
ner at lovendringen vil innebzere en klar inngri-
pen i folks personvern og kan ha en «nedkjg-
lende effekt pa ytringsfriheten».

- Vi forventer at departementet konkretise-
rer og begrunner hvorfor det er nedvendig og
forholdsmessig at PST skal fa en sa inngripende
hjemmel for a kunne utfere oppdraget sitt. Hvis
departementet skal fremme et lovforslagi denne
retningen, gjenstar det mye arbeid for dette kan
godtas, sier Wessel-Aas.

- Vi synes ogsa departementet tar altfor lett
paatbade EU-domstolen og menneskerettsdom-
stolen har tatt stilling til andre typer masseinn-
samling av elektroniske kommunikasjonsdata
fra befolkningen, og lagt noen klare begrensnin-
ger pa adgangen til a gjore det for myndighetene.

Skitt inn, skitt ut

Justisdepartementet er klar over at endringene
de foreslar, er kontroversielle. Lovforslaget vil i
praksis bety et inngrep i retten til respekt for
privatlivet, og det kan virke nedkjelende pa
ytringsfriheten, skriver departementet i herings-
notatet. Men som de skriver: PST trenger a lagre
internettopplysninger pa denne maten for a
kunne «fglge med» pa nettet. Dermed ma pri-
vatliv- og ytringsfrihetsbekymringen vike, slik
departementet tolker det.

Notatet beskriver ikke hvilken teknologi PST
vil bruke til a samle inn og systematisere infor-
masjonen. Som Morgenbladet har skrevet tidli-
gere, kan PST hverken bekrefte eller avkrefte
om de allerede bruker Gotham, programvaren
til Silicon Valley-selskapet Palantir.

Uansett vil PST trenge maskinhjelp for a
behandle dataene, understreker Elisabet Haugsba
i Tekna. Intet menneske vil kunne prosessere
den mengden informasjon som PST vil kunne
hente inn med denne lovendringen. Dermed
burde lovforslaget ogsa inkludere refleksjoner
om betenkelighetene ved slik automatisert
behandling, sier hun:

- Noen grupper har hgyere risiko for a bli
plukket ut av en algoritme enn andre. Slik er det
alltid, for grunnlaget for a utvikle en algoritme
vil aldri veere fritt for skjevheter, sier Haugsbe.

- Salaoss si at det i tillegg er noen grupper i
befolkningen som har mindre oversikt over hva
som er apen informasjon som kan samles inn,
enn andre. Hva gjor man hvis det er sammenfall
mellom de to gruppene? Skal man veie opp for
det, eller blir dette — som man sier i bransjen —
shit in, shit out?

Haugsbe deler bekymringen til EOS-komi-
teen om at lovforslaget er for apent formulert.

- Generelt mener jeg man bor avklare proses-
sene forst: Hvordan har man tenkt a gjore inn-
hentingen? Hva er formalet. Det bor avklares for
loven er vedtatt, sier hun.

— Jeg har all forstaelse for at intensjonen er
god, men jeg er usikker pa om de har tenkt ordent-
lig gjennom fallgruvene.

Justis- og beredskapsdepartementet er blitt
forelagt kritikken fra Tekna og Advokatforenin-
gen. Kommunikasjonsradgiver Andreas Bjor-
klund viser til at hegringssvarene etter herings-
fristen vil bli behandlet i departementet.

- Horingen skal nettopp fa frem ulike pro-
blemstillinger som ma vurderes naermere, sier
Bjerklund.

hj@morgenbladet.no
idawerno@morgenbladet.no

PST: Lovendringen er
«helt nedvendig»

— Det kan virke skummelt og stygt, dette, men
jeg mener at det ikke er noen dramatisk endring
i lovverket, sier PST-sjef Hans Sverre Sjovold.

IDA LYNGSTAD WERN@

or kunne PST folge med pa at Boot Boys-medlem-

mer demonstrerte i gatene — i dag opererer «perso-

nene som utgjor en fare for sikkerheten», pa inter-

nett, sier Sjovold. Han kaller lovendringen «en til-
pasning til den digitale verden».

- I dager det veldig strenge regler for a lagre data fra
apne kilder. Vi kan jo folge med pa slike data i sanntid, men
har ikke mulighet til a lagre eller systematisere opplysnin-
gene. Det er en umulig oppgave for en organisasjon a skulle
folge med pa alle flater pa den maten, sier han.

Etterretningstrender

Selv om PST i teorien vil kunne hente ned all «apent til-
gjengelig informasjon» dersom lovendringen gar gjennom,
mener Sjovold at det ikke vil bli aktuelt.

- Vi kommer til a malrette innsamlingen av dataene. Det
er jo ikke sann at vi vil lagre alle dataene fra apne kilder
— det har vi hverken interesse av eller kapasitet til. Det vi
onsker, er a kunne folge med pa aktivitet pa ulike flater vi
mener det er ngdvendig for oss a folge med pa.

— Flere kri-
tikere mener
endringene vil
gripe inn i folks
privatliv. Det
erkjenner ogsd
Justisdeparte-
mentet selv. Kan
du forsta bekym-
ringen? 4

- Ja, det gjor Nye tider: Lovforslaget er en «tilpasning til den

V‘i- Det SOU} ef’ vik- digitale verden», sier PST-sjef Hans Sverre
tig for oss a fa Sjgvold.

frem, er att dette i

forste omgang

dreier seg om a innhente data fra apne kilder som kan gi
o0ss svar pa etterretningstrender. Skulle vi i vart arbeid med
apne kilder komme over en situasjon eller en person som
gjor det nadvendig a jobbe videre, vil vi gjore det ut fra
klare hjemler. Det gjor vi jo uansett ellers.

Dette er hjemler som allerede finnes, ifolge Sjovold.

— Skal vi lagre data i vare registre, er det egne regler. Skal
vi jobbe med en forebyggende sak, er grunnlaget regulert i
politiloven og politiregisterloven. Er det en straffesak, er
det regulert i straffeprosessloven - det er ikke noen end-
ring i disse reglene, sier PST-sjefen.

- Vi sitter ikke med en stor database over masse men-
nesker som er lagret i vare registre. Men nar vi skal analy-
sere storre mengder data, ma vi nedvendigvis ogsa hente
inn data fra personer vi ikke har noen interesse av. Det er
bare i etterretningseyemed, altsa for eksempel for a
beskrive en trend.

FOTO: KNUT EGIL WANG

Ikke bekymret

Sjevold vil ikke si noe om hvilke teknologiske lgsninger
PST vil bruke, eller hvordan de ser for seg at datainnsam-
lingen- og bearbeidelsen skal gjennomferes rent praktisk.

- Det legale rammeverket ma pa plass forst. Vi legger
primeert ikke opp til noen diskusjon knyttet til teknolo-
giske losninger, sier han.

PST-sjefen mener det er liten grunn til a bekymre seg
for at en eventuell lovendring vil ha «en nedkjelende
effekt» pa ytringsfriheten.

- Vi er iallfall ikke interessert i a dempe det pa noe vis
- vi er ikke noe meningspoliti. I den grad vi oppdager noe
som skulle dreie seg om mulige straffbare forhold, har vi
en plikt til 4 undersgke det uansett. Det er jo vart hoved-
oppdrag.
ida.werno@morgenbladet.no



